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O mnie ² L¢ ƻŘ ǇƻƴŀŘ мо ƭŀǘΦ !ōǎƻƭǿŜƴǘ tƻƭƛǘŜŎƘƴƛƪƛ ²ŀǊǎȊŀǿǎƪƛŜƧ ƻǊŀȊ ǎǘǳŘƛƽǿ 
ǇƻŘȅǇƭƻƳƻǿȅŎƘ Ȋ ȊŀƪǊŜǎǳ ȊŀǊȊŊŘȊŀƴƛŀ ǇǊƻƧŜƪǘŀƳƛ L¢Φ
bŀ Ŏƻ ŘȊƛŜƵ ȊŀƧƳǳƧŜ ǎƛť ŀŘƳƛƴƛǎǘǊŀŎƧŊ ƛ ȊŀǊȊŊŘȊŀƴƛŜƳΥ

Å ƛƴŦǊŀǎǘǊǳƪǘǳǊŊ ǎŜǊǿŜǊƻǿŊΣ 
Å centralami VoIP, 
Å sieciami WLAN (Mikrotik i Ubiquiti),
Å ǎƛŜŎƛŊ [!bΣ
Å tunelami VPN,
Å QoS,
Å ƳƻƴƛǘƻǊƻǿŀƴƛŜƳ ǳǎƱǳƎ

²ǎǇƽƱǿƱŀǏŎƛŎƛŜƭ ƴŀƧǿƛťƪǎȊŜƎƻ ŎŜƴǘǊǳƳ ǎȊƪƻƭŜƴƛƻǿŜƎƻ aƛƪǊƻǘƛƪ ǿ tƻƭǎŎŜ 
- MikroTik Warsaw Training CenterMTCIPv6E MTCINE

MTCNA MTCRE MTCWE

piotr@mwtc.pl
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bŀƧǿƛťƪǎȊŜ ŎŜƴǘǊǳƳ 
szkoleniowe Mikrotik w Polsce
Ul. Ogrodowa 58, Warszawa

Å Centrum Warszawy
Å.ƭƛǎƪƻǏŏ ŘǿƻǊŎŀ ƪƻƭŜƧƻǿŜƎƻ

Å Komfortowe klimatyzowane sale szkoleniowe
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Agenda

Å/ȊȅƳ ƧŜǎǘ Lt{9/Σ ŎȊȅ ƴŀǇǊŀǿŘť ƧŜǎǘ ǘŀƪ ǎƪƻƳǇƭƛƪƻǿŀƴȅΚ

ÅIPSEC, a firewall

ÅtƻƱŊŎȊŜƴƛŜ site-site

ÅIPSEC

ÅIPIP + IPSEC

Å¦ȍȅǘƪƻǿƴƛŎȅ Ƴƻōƛƭƴƛ

ÅL2TP+IPSEC

ÅIPSEC XAuth
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IPSec

Á IPSec ςInternet Protocol Security, to zestawǇǊƻǘƻƪƻƱƽǿ ǿǎǇƛŜǊŀƧŊŎȅŎƘ 

ōŜȊǇƛŜŎȊƴŊ ƪƻƳǳƴƛƪŀŎƧť ǿ ǿŀǊǎǘǿƛŜ Lt

Á² ȊŀƱƻȍŜƴƛǳ ǇƻǿǎǘŀƱ Řƭŀ LtǾсΦ ² ȊǿƛŊȊƪǳ Ȋ ǿƻƭƴŊ ƛƳǇƭŜƳŜƴǘŀŎƧŊ LtǾсΣ ȊƻǎǘŀƱ 

ǘŀƪȍŜ ȊŀŀŘƻǇǘƻǿŀƴȅ Řƻ ǳȍȅŎƛŀ Ȋ LtǾп

Á½ŀǇŜǿƴƛŀ ǎȊȅŦǊƻǿŀƴƛŜ ƛ ƛƴǘŜƎǊŀƭƴƻǏŏ ŘŀƴȅŎƘ ǿ ǿŀǊǎǘǿƛŜ Lt

LƴǘŜƎǊŀƭƴƻǏŏςsuma kontrolna zabezpieczona kryptograficznie. 

tƻǳŦƴƻǏŏςǇƻǇǊȊŜȊ ǎȊȅŦǊƻǿŀƴƛŜ Ȋ ǿȅƪƻǊȊȅǎǘŀƴƛŜƳ ƧŜŘƴŜƎƻ Ȋ ŀƭƎƻǊȅǘƳƽǿ ōƭƻƪƻǿȅŎƘ
np. DES, 3DES, AES



IPSec

ÁaƻȍƭƛǿŜ ƧŜǎǘ ȊŀǎǘƻǎƻǿŀƴƛŜ ƪƛƭƪǳ ǇƻŘŜƧǏŏ Řƻ ǿȅƪƻǊȊȅǎǘŀƴƛŀ Lt{ŜŎ

Á AH ςAuthentication Header

Á ESP ςEncapsulating Security Payload

Á AH + ESP

hōŜŎƴƛŜ ƴŀƧŎȊťǏŎƛŜƧ ǎǘƻǎƻǿŀƴȅƳ ǇƻŘŜƧǏŎƛŜƳ ƧŜǎǘ ESP

Á¢ǳƴŜƭŜ Lt{ŜŎ Ƴƻȍƴŀ ǳǎǘŀƴƻǿƛŏ ǿ ŘǿƽŎƘ ǘǊȅōŀŎƘ

Á Transport

Á Tunnel



Tryb transportowyςƴŀƎƱƽǿŜƪ LtǎŜŎ ƧŜǎǘ ǿǎǘŀǿƛŀƴȅ ǇƻƳƛťŘȊȅ ƻǊȅƎƛƴŀƭƴȅ ƴŀƎƱƻǿŜƪ Lt,ŀ ƴŀƎƱƽwek warstwy transportowej.
½ǿȅƪƭŜ ǿȅƪƻǊȊȅǎǘȅǿŀƴȅ Řƻ ǇƻƱŊŎȊŜƴƛŀ ŘǿƽŎƘ Ƙƻǎǘƽǿ Ȋ ǿȅƪƻǊȊȅǎǘŀƴƛŜƳ LtSec.

TrybtunelowyςŎŀƱȅpierwotnypakietIP jest enkapsulowanyǿŜǿƴŊǘǊȊƴŀƎƱƽǿƪŀ IPSec. Jest stosowanydo ǇƻƱŊŎȊŜƵsite-site.

5ŀƴŜ ǳȍȅǘƪƻǿƴƛƪŀTCP/UDPtƛŜǊǿƻǘƴȅ ƴŀƎƱƽǿŜƪ Lt

5ŀƴŜ ǳȍȅǘƪƻǿƴƛƪŀTCP/UDPbŀƎƱƽǿŜƪ Lt{ŜŎbŀƎƱƽǿŜƪ Lt

Zaszyfrowane

5ŀƴŜ ǳȍȅǘƪƻǿƴƛƪŀTCP/UDPtƛŜǊǿƻǘƴȅ ƴŀƎƱƽǿŜƪ Lt

5ŀƴŜ ǳȍȅǘƪƻǿƴƛƪŀTCP/UDPbŀƎƱƽǿŜƪ Lt{ŜŎbƻǿȅ ƴŀƎƱƽǿŜƪ Lt

Zaszyfrowane

tƛŜǊǿƻǘƴȅ ƴŀƎƱƽǿŜƪ Lt
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Firewall
PacketFlow

TTL-1

FORWARD
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IPSec
Packetflow
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/ ip firewall filter

addaction=acceptchain=input dst-port=500 protocol=udp
addaction=acceptchain=input dst-port=4500 protocol=udp
addaction=acceptchain=input protocol=ipsec-esp

IP -> Firewall -> Filter

Potrzebne dla IKE

WŜǏƭƛ ƪƻǊȊȅǎǘŀƳȅ ǿ b!¢-Traversal

Alternatywnie i/lub AH. Zalecanej 
jest wykorzystywanie jedynie ESP



IKE - Internet KeyExchange

ISAKMP(Internet Security Association and Key Management Protocol) ςodpowiada za uwierzytelnienie,
ǳǘǿƻǊȊŜƴƛŜ ƪŀƴŀƱǳ L{!Yat όƧŜŘŜƴ ŘǿǳƪƛŜǊǳƴƪƻǿȅ ƪŀƴŀƱύΣ ȊŀǊȊŊŘȊŀƴƛŜ ƪŀƴŀƱŜƳ L{!Yat 

OakleyςƻŘǇƻǿƛŜŘȊƛŀƭƴŀ Ȋŀ ǳǎǘŀƴŀǿƛŀƴƛŜ {! όƧŜŘƴƻƪƛŜǊǳƴƪƻǿŜ ƪŀƴŀƱȅ ǿȅƪƻǊȊȅǎǘȅǿŀƴŜ Řƻ ǘǊŀƴǎƳƛǎƧƛ 
zaszyfrowanych danych. (Security AssociationύΦ WŜǎǘ ȊŀōŜȊǇƛŜŎȊƻƴŀ ǇƻǇǊȊŜȊ ǿȅƴƛƪ ŘȊƛŀƱŀƴƛŀ ŦŀȊȅ мΦ

Odpowiedzialnyza ŀǳǘƻƳŀǘȅŎȊƴŊ ƴŜƎƻŎƧŀŎƧť ǇŀǊŀƳŜǘǊƽǿ ǇƻƱŊŎȊŜƴƛŀ:
Å Uwierzytelnienie
Å ¦ǘǿƻǊȊŜƴƛŜ ƪŀƴŀƱǳ L{!Yat
Å UstalenierelacjiSA
Å Uzgadnianiekluczykryptograficznych

{ƪƱŀŘŀǎƛťz ŘǿƽŎƘfaz:
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ISAKMP(Internet Security Association and Key Management Protocol) ς
Å odpowiada za uwierzytelnienie
Å ǳǘǿƻǊȊŜƴƛŜ ƪŀƴŀƱǳ L{!YatόƧŜŘŜƴ ŘǿǳƪƛŜǊǳƴƪƻǿȅ ƪŀƴŀƱύ
Å ȊŀǊȊŊŘȊŀƴƛŜ ƪŀƴŀƱŜƳ L{!Yat

tŜŜǊόȅύ ǿȅƳƛŜƴƛŀƧŊ ȊŜ ǎƻōŊ ƛƴŦƻǊƳŀŎƧŜ ƻΥ
Å Wspieranych algorytmach szyfrowania
Å Wpieranych algorytmach dla uwierzytelnienia
Å Wspieranych DH-group
Å ²ǎǇƽƱŘȊƛŜƭƻƴȅ ƪƭǳŎȊ 

UwierzytelnienieƳƻȍŜ ōȅŏ ǊŜŀƭƛȊƻǿŀƴŜ Ȋŀ ǇƻƳƻŎŊΥ

Å ²ǎǇƽƱŘȊƛŜƭƻƴŜƎƻ ƘŀǎƱŀ
Å Podpis RSA
Å X.509
Å Kerberos

ISAKMP ςFaza 1



ISAKMP ςFaza 1

Trybnormalny(main mode)
Å Wymienianychjest 6 komunikatƽǿ
Å Wolniejszy
Å Bardziejbezpieczny, Ƴƻȍƴŀǎǘƻǎƻǿŀŏbez ǿȊƎƭťŘǳnaƳŜǘƻŘť

uwierzytelniania

Trybagresywny(aggresivemode)
Å WymienianeǎŊ3 komunikaty
Å Szybszy

Z racji,ȍŜŎȊťǏŏinformacjijest wymienianazanim
ustanowionyzostaniebezpiecznyƪŀƴŀƱ,ƳƻȍƭƛǿŜjest 
ǇƻŘǎƱǳŎƘŀƴƛŜskǊƽǘǳPSK i przeprowadzenieataku
ǎƱƻǿƴƛƪƻǿŜƎƻ. ½ƱŀƳŀƴie PSK pozwolinapodszycieǎƛťpod 
ǳȍȅǘƪƻǿƴƛƪŀ.

Niezalecane:
Å dlazdalnychǇƻƱŊŎȊŜƵz nieznanychŀŘǊŜǎƽǿ IP
Å Przy stosowaniu PSK
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ISAKMP Header, SA Proposal
ISAKMP Header, ChosenProposal

ISAKMP Header, Key, Nonce
ISAKMP Header, Key, Nonce

ISAKMP Header, Idii, Hash_I
ISAKMP Header, lDir, Hash_R

IKE SA Established

ISAKMP Header, SA, Key, Nonce, IDii ISAKMP Header, SA, Key, Nonce, Idir, 
Hash_R

ISAKMP Header, Hash_I
IKE SA Established



Oakleyςfaza 2

Faza2 ƴŀǎǘťǇǳƧŜpo poprawnymȊŀƪƻƵŎȊŜƴƛǳfazy1 i jest przezƴƛŊzabepieczona. 
W ȊǿƛŊȊƪǳz tym niema ƪƻƴƛŜŎȊƴƻǏŎƛprzeprowadzeniauwierzytelnienia, a daneǇǊȊŜǎȅƱŀƴŜw jej trakcieǎŊ
bezpieczne.

Jejzadaniemjest:
Å Uzgadnianie kluczy wg algorytmu DH
Å Uzgadnianie IPsec SA
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tƻŘŎȊŀǎ ŦŀȊȅ н ǳŎȊŜǎǘƴƛŎȅ ǇǊȊŜǎȅƱŀƧŊ ŀƴŀƭƻƎƛŎȊƴƛŜ Ƨŀƪ ǿ ŦŀȊƛŜ м ƛƴŦƻǊƳŀŎƧŜ 
ŘƻǘȅŎȊŊŎŜ ǿȅƳŀƎŀƵ ōŜȊǇƛŜŎȊŜƵǎǘǿŀ Řƭŀ ǘǿƻǊȊƻƴȅŎƘ ƪŀƴŀƱƽǿ {!Φ

AH / ESP / AH+ESP

Zawsze przebiega w trybie Aggressive



IPsecSecurity Association(SA)

To jednokierunkowyƪŀƴŀƱdo ǇǊȊŜǎȅƱŀƴƛŀdanychǇƻƳƛťŘȊȅ
ƴŀŘŀǿŎŊiƻŘōƛƻǊŎŊ.
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Baza SAD ςSecurity AssociationDatabase

BazaprzechowywanaprzezƪŀȍŘŊze strono ƴŀǿƛŊȊŀƴȅŎƘSA. 
½ŀǿƛŜǊŀ ƛƴŦƻǊƳŀŎƧŜ ƻ ƴŀǿƛŊȊŀƴȅŎƘ {ŜŎǳǊƛǘȅ Association 

BazaSPD - Security Policy Database

Á Jestwykorzystywanado ǇŀƪƛŜǘƽǿǿȅŎƘƻŘȊŊŎȅŎƘ
Á System sprawdza, czydlaruchudo ƻƪǊŜǏƭƻƴŜƎƻhostama ƪƻǊȊȅǎǘŀŏz IPsec
-ƧŜǏƭƛtak, to ǇǊȊŜƎƭŊŘŀna jest SAD w poszukiwaniuodpowiedniegoSA
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PFS ςPerfect ForwardSecrecy

aŜŎƘŀƴƛȊƳ tC{ ȊŀǇŜǿƴƛŀΣ ȍŜ ƳŀǘŜǊƛŀƱ ƪƭǳŎȊŀ ƎƱƽǿƴŜƎƻ ƧŜǎǘ ǿȅƪƻǊȊȅǎǘȅǿŀƴȅ ǘȅƭƪƻ ǊŀȊΣ Řƻ ƎŜƴŜǊŀŎƧƛ ƪƭǳŎȊŀ 
sesji. ½ŀ ƪŀȍŘȅƳ ǊŀȊŜƳΣ ƎŘȅ ƴŀƭŜȍȅ ǿȅƎŜƴŜǊƻǿŀŏ ƪƭǳŎȊ ǎŜǎƧƛΣ ǇǊȊŜŘ ǘȅƳ ǇǊƻŎŜǎŜƳ ƧŜǎǘ ǇǊȊŜǇǊƻǿŀŘȊŀƴŀ 
wymiana kluczy (z wykorzystaniem algorytmu Diffiego-Hellmanaύ ŎŜƭŜƳ ǳǎǘŀƴƻǿƛŜƴƛŀ ƴƻǿŜƎƻ ƳŀǘŜǊƛŀƱǳ 
ƪƭǳŎȊŀ ƎƱƽǿƴŜƎƻΦ

ÅȊǿƛťƪǎȊŀbezpieŎȊŜƵǎǘǿƻ
Å podnosizǳȍȅŎƛŜCPU
Å nieƪŀȍŘŜǳǊȊŊŘȊŜƴƛŜwspieraPFS
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IPSEC a NAT

AH

Brak wsparcia dla NAT ςŎŀƱȅ ƴŀƎƱƽǿŜƪ ƧŜǎǘ ȊŀōŜȊǇƛŜŎȊƻƴȅ

ESP

²ǎǇŀǊŎƛŜ Řƭŀ b!¢ ƧŜǎǘ ƳƻȍƭƛǿŜΦ 5ƻǇǳǎȊŎȊŀƭƴŀ ƧŜǎǘ ȊƳƛŀƴŀ ȋǊƽŘƱƻǿŜƎƻ ŀŘǊŜǎǳ LtΦ 
²ȅǎǘťǇǳƧŜ ǇǊƻōƭŜƳΣ ƎŘȅ ƴŀ ǘȅƳ ǎŀƳȅƳ b!¢ ǇƻƱŊŎȊȅ ǎƛť ǿƛťŎŜƧ ƴƛȍ ƧŜŘŜƴ ƪƭƛŜƴǘ Lt{9/Φ

wƻȊǿƛŊȊŀƴƛŜƳ ƧŜǎǘ ǿȅƪƻǊȊȅǎǘŀƴƛŜ b!¢-TraversalΦ tƻƭŜƎŀ ƻƴ ƴŀ ŜƴƪŀǇǎǳƭŀŎƧƛ 9{t ǿ ¦5t όŘƻƳȅǏƭƴƛŜ ǇƻǊǘ прллύ
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tƻƱŊŎȊŜƴƛŀ site-site

IPIP + IPsec
GRE + IPsec
EoIP+ IPsec
IPsec



25/01/2019 -a.¦aІо YǊŀƪƽǿ ²ǎȊŜƭƪƛŜ ǇǊŀǿŀ ȊŀǎǘǊȊŜȍƻƴŜ aƛƪǊƻǘƛƪ ²ŀǊǎŀǿ ¢ǊŀƛƴƛƴƎ /ŜƴǘŜǊ19

½Řŀƭƴƛ ǳȍȅǘƪƻǿƴƛŎȅ όroadςwarrior)
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Jakie opcje (nie tylko IPSEC)

PPP (Point to Point Protocols)
Å PPTP (tcp, greΣ ƴƛŜȊŀƭŜŎŀƴŜ ȊŜ ǿȊƎƭťŘƽǿ ōŜȊǇƛŜŎȊŜƵǎǘǿŀύ
Å SSTP (tcpΣ ǎƱŀōŜ wspacienatywne poza systemami Microsoft)
Å L2TP (udp, szerokie wsparcie na praktycznie wszystkich OS)
Å OVPN (upd/ tcpΣ ƴƛŜǇŜƱƴŀ ƛƳǇƭŜƳŜƴǘŀŎƧŀ ǎŜǊǿŜǊŀ ƴŀ aƛƪǊƻǘƛƪ L

- m.in. tylko tcp, brak pushconfig, brak kompresji lzo)

IPSEC Xauthmode-config
szerokie wspaciena OS

nie jest oparty na tcp
ŎȊťǎǘŜ ǿǎǇŀǊŎƛŜ ǎǇǊȊťǘƻǿŜ Řƭŀ Lt{9/
t{YΣ ŎŜǊǘȅŦƛƪŀǘȅ ƛ ŘǿǳǎƪƱŀŘƴƛƪƻǿŜ
pushconfig(DNS, trasy routingu)

IKE2
ǘƻ Ƨǳȍ ƴƛŜ ŘȊƛǏ
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DEMO
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Site to site - IPIP+IPSec

INTERNET

!ŘǊŜǎŀŎƧŀ ƛƴǘŜǊŦŀŎŜΩǳ LtLt

Router A 67.23.12.111

172.16.1.2/30

54.65.77.15

10.10.33.0/24

172.16.1.1/30

Router B

192.168.10.0/24
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IPSec

Alternatywnie GRE

tƻƳƻƎŊ ƴŀƳ αƪǊŜŀǘƻǊȅέ
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¦ǘǿƻǊȊŜƴƛŜ ƛƴǘŜǊŦŜƧǎǳ Řƭŀ ȊŀƪƻƵŎȊŜƴƛŀ ǘǳƴŜƭǳ LtLt

LocalAddress: publiczny adres naszego 
koncentratora

Remote Address: publiczny adres 
ȊŀƪƻƵŎȊŜƴƛŀ ǘǳƴŜƭǳ

IPsecSecret: PSK dla IPsec(ŀΩƭŀkreator)

WŜǏƭƛ ǊǳŎƘ Ƴŀ Ȋƻǎǘŀŏ ȊŀǎȊȅŦǊƻǿŀƴȅ 
konieczne jest odznaczenie αAllow Fast 
Pathέ


