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BGP W SkféCie he Internet

SiecC ktora sktada sie z siecl

BGP (ang. Border Gateway
Protocol) — zewnetrzny
orotokot routingu.

BGP jest podstawa
dziatania wspotczesnego
INnternetu.




BGP a bezpieczenstwo

BGP hijacking (przejecie/oorwanie protokotu BGP), czasami
okreslane jako przejecie prefiksu, przejecie trasy — to nielegalne
przejecie grup adresow IP poprzez uszkodzenie tablic routingu,
utrzymywanych przy uzyciu protokotu Border Gateway Protocol

(BGP).



BGP hijacking

BGP hijacking moze nastapic celowo lub przypadkowo na
jeden z kilku sposobow:

> AS 0gtasza, ze jest origin dla prefiksu, dla ktorego w
rzeczywiIstoscl nie jest.

> AS ogtasza bardzie) szczegotowy prefix niz taki, ktory moze
0g1osIC prawdziwy zrodtowy AS.

> AS 0gtasza, ze moze skierowac ruch do porwanego AS
Krotszg trasa niz jest juz dostepna, niezaleznie od tego, czy
trasa faktycznie istnieje.



BGP hijacking

Niektory ze znanych atak BGP hijacking:

1. Luty 2008 - Pakistan telekom AST/557 - nieautoryzowane
ogtoszenie prefiksu 208.65.153.0/24 ktory jest czescia
208.65.152.0/22 nalezacy do YouTube. https:/cnet.co/41sp06G

2. Kwiecien 2020 - Rostelekom AS12389 - ogtoszenie sie origin dla
okoto 50 prefiksdw https:/bit.lv/3N2df|4



https://cnet.co/41sp06G
https://bit.ly/3N2dfj4




Resource Public Key Infrastructure

RPKI (Resource Public Key
Infrastructure) — system uzywany
do sprawdzania poprawnoscl |
zabezpieczania iInformacji o routingu
W Internecie.

Jest to hierarchiczny system
certyfikatow cyfrowych, ktory
weryfikuje wtasnosc blokow adresow
P (prefiksdw) oraz numerow
systemow autonomicznych (ASN).




IETF RFC pokrewny z RPKI

https:/tools.ietf.org/html/rfc6480
An Infrastructure to Support Secure Internet Routing

https:/tools.ietf.ora/html/rfc6482
A Profile for Route Origin Authorizations (ROAS)

https:/tools.ietf.ora/html/rfc6483
Validation of Route Origin using PKI and ROAs

https:/tools.ietf.org/html/rfc6810
The RPKI to Router Protocol (RTR)


https://tools.ietf.org/html/rfc6480
https://tools.ietf.org/html/rfc6482
https://tools.ietf.org/html/rfc6483
https://tools.ietf.org/html/rfc6810

Resource Public Key Infrastructure
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RPKI proces walidacji
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RTR — RPKI-to-Router (RTR) protocol
RRDP — RPKI Repository Delta Protocol (RRDP)
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RPKI proces walidacji

RPKI Data at RIR ASN 9011 (MyISP)
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Internet
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ASN 666
(BadISP)
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Resource Public Key Infrastructure

RouterOS w nowej wersji ROS7 ma zaimplementowane
wsparcie dla RPKI| do protokotu BGP, zdefiniowanego w
RFC8Z2I0.

RTR to bardzo lekkl protokdt o niskim zuzyciu pamieci,
aby niezawodnie uzyskiwacC dane walidacji prefiksow z
walidatorow RPKI.
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RZUTINATOR



Czym jest Routinator?

Routinator — narzedzie open-source
stuzgce do weryfikacji | pobierania
Informacji z infrastruktury RPKI.

Routinator moze byC uzywany do
poblerania | przechowywania
certyfikatow RPKI, weryftikacji
prawidtowoscl podpisow cyfrowych i
uwierzytelniania witasciciell adresow |P |
numerow ASN w protokole BGP.

httos:/github.com/NLnetlLabs/routinator
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https://github.com/NLnetLabs/routinator

Instalacja | konfiguracja Routinator

Obrazy Docker zbudowane w oparciu o Alpine
Linux | dostepne dla architektur:

-amdo4

-arm/ve6

.arm/Vv7

-armMmo4

Minimalhe wymagania dla Routinator: RAM —1GB, HDD — 4GB.
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Instalacja | konfiguracja Routinator

Uruchomienie kontenera (moze sie rozniC od systemu operacyjnego):
sudo docker run -d --restart=unless-stopped --name routinator \

-p 3323:3323 \

-p 8323:8323 \
nlnetlabs/routinator

Porty uzywane kontenerem:
tcp/3323 — rtr

tcp/8323 — http

tcp/9556 — prometheus exporter

https:/routinator.docs.nlnetlabs.nl/en/stable/installation.htmli#binary-packages
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https://routinator.docs.nlnetlabs.nl/en/stable/installation.html#binary-packages

Routinator | ROS7

l ﬁ F.outing

System

Log
& RADIUS

# Tools

& DotlX

Mewy W InBox

B Exit

MNew Terminal
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b Make Supout.rif

BisF

Filters

GMF

IGMF Proxy
MNexthops
OSPF

FIMN =M
FIF

I

FPEI
Fouter ID

Fules

Tables

/routing rpki
add address=10.10.1.59 disabled=no group=routinator port=3323

[m] B3
g — ST Find
’GFDUp ’*«'F{F ’Address ‘Port ’F‘reﬁarence ""
_routinator main_ 1010159 3323
RPKI <routinator = [m]
Group: | routinatar ¥ A Ol
YRFE: | main ¥ A Cancel
Address: |10.10.1.50 o [—
................ Appl
Fort: | 53323 -~
Disable
Preference: b
Copy
Refresh Interval: 3600 A Bemove
Retry Interval: | &00 -~
Expire Interval: | 7200 o

enatbled

https./help.mikrotik.com/docs/display/ROS/RPKI



https://help.mikrotik.com/docs/display/ROS/RPKI

Routinator | ROS7

Dla sprawdzania prefiksow nalezy dodac reguty do filtra w routing-u.

/routing filter rule

add chain=vultr-bgp-in disabled=no rule="rpki-verify routinator”

add chain=vultr-bgp-in disabled=no rule="if (dst in 0.0.0.0/0 && gw ==
169.254.169.254 && rpki valid) {set comment valid-routes; accept;}"

169.254.169.254 adres bramy od operatora, ktory nalezy zamienic na swoj
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Routinator | ROS7

Wynik dziatania

Route List

+ = =] Fine all | #
D=t Address Gateway Distance ‘Cnnh'il:uutinn Comment b

UIFD P LA 2L 109, 2o, 109, 204 21T TIErEw ~

DIFb } 1.4.222.0/24 169,224,169, 254 20 filtered

DIFb } 1.4.223.0/24 169,204, 169, 2524 20 filtered

DIFb } 1.4.224.0/20 169,204, 169, 224 20 filtered

DIFb } 1.4.240.0/21 169,224,169, 2524 20 filtered

DIFb } 1.4.248.0/23 169,224,169, 254 20 filtered

DIFb } 1.4.252.0/22 169,204, 169, 2524 20 filtered

DIFb ’ 1.5.0.0/16 169,204, 169, 254 20 filtered

DAk } 1.6.0.0/22 169,224,169, 254 200 active valid-routes

DAk P 1.6.1.0/24 169,224,169, 254 20 active valid-routes

Dab P 1.6.4.0/22 169,254,169, 254 20 active valid-routes

DAk } 1.6.6.0/24 169,224,169, 2524 20 active valid-routes

DAk } 1.6.7.0/24 169,224,169, 254 20 active valid-routes

Dab P 1.5.8.0/22 169.254,169,254 20 active valid-routes

Dab P 1.6.11.0/24 169,224,169, 2524 200 active valid-routes

DAk } 1.6.12.0/22 169,224,169, 2524 20 active valid-routes

Dab } 1.6.16.0/22 169,224,169, 254 20 active valid-routes

Dab P 1.6.20.0/22 169,254,169, 254 20 active valid-routes &

10215 items (1 selected)
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Routinator

Sprawdzanie prefiksow za pomoca strony WWW

@O @® [[]rrivate < ) 10.10.1.59

R@UTI N ATO R Prefix Check Metrics Repositories Connections

Prefix or IP Address Origin ASN (optional)

will be validated with BGP ASN

hide options

ASN Lookup ©

@ \aiidate Prefixes for ASN found in BGP

Origin ASN Validation Source @

Longest Matching Prefix Exact Match only

Data Freshness 0
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Routinator

Sprawdzanie prefiksow za pomocag ROS CL|

Terminal <3

[Lthor@vpn.mtik
unknown

[thor@w T, m tik
wvalid

[1thor@vpn.mtik

JQIGI| JQIGIg| FEE TTTTTTTTTTT FEE

JRIGIG I JRIGIG I F.EE TTTTTTTTTTT F.EE

pW MR MM T 1T FEE EEE RRERREERERR 00 TTT ITT FEE EERK
po MM MMM 0TI ITT FEEEER ERE EREE OO0 Q00 TTT ITT FEEEER
JQIGIg| MMM 2 IIT FEE EERK FEREEREREER 200 D00 TTT ITT FEE EERK
JQIGIg| MMM 2 ITIT FEE FEEE ERERE REREER 00 TTT ITT FEE EERK
MikroTik Router03 7.8 (<) 1999-Z023 https: /fwww. mikrotik. com/

Press F1 for help

.pl]l * routing/rpki/rpki-check group=routinator prefix=1.5.0.0/16 origin-as=47E25

pl] = routing/rpkifrpki-check group=routinator prefix=1.6.0.0/22 origin-as=9583

.pl] =
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Przysztosc¢ rozwoju

Obecnie jest opublikowany draft protokotu RTR
https:/datatracker.ietf.org/doc/htmi/draft-ymbk-8210bis-00

Takze dla sprawdzanie AS_PATH parametru za pomoca protokotu
ASPA, draft jest opublikowany
https:/datatracker.ietf.org/doc/htmi/draft-ietf-sidrops-aspa-
verification-05
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https://datatracker.ietf.org/doc/html/draft-ymbk-8210bis-00
https://datatracker.ietf.org/doc/html/draft-ietf-sidrops-aspa-verification-05
https://datatracker.ietf.org/doc/html/draft-ietf-sidrops-aspa-verification-05

Dziekuje

e-mall: thor@hreskiv.pl



