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Architekt systemdw informatycznych,
sieci oraz chmur obliczeniowych.
Pracuje w branzy od 15 lat.

FreeBSD

VmWare

Linux

Asterisk

Mikrotik

‘ MikroTik \ ‘ MikroTik \ MiKroTik




Sposoby testowania

- Testowanie lub budowanie na bare metal urzgdzeniach
- Testowanie na produkgcji

- Testowanie w srodowisku wirtualnym
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https://www.eve-ng.net/downloads/eve-ng-2

Testowanie na bare metal

- brak ilosci RouterBoard
- koszt rozwigzania
- wachlarz kabli
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https://www.eve-ng.net/downloads/eve-ng-2

Testowanie na produkcji

Mozemy testowaé w Srodowisku produkcyjnym. Czasami zdarza sie tak :)
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https://www.eve-ng.net/downloads/eve-ng-2

Testowanie w srodowisku wirtualnym

GVe

Emulated Virtual Environment
Next Genera tion

- Microsoft
- Hyper-V

€

GNS3°

vmware



https://www.eve-ng.net/downloads/eve-ng-2

EVE-NG vs GNS3

GNS3*

- architektura client-serwer
- niezbedny klient «standalone»
- wsparcie QEMU

GVe

Emulated Virtual Environment
Next Generation

- architektura clientless
- wystarczy tylko przegladarki
- wsparcie QEMU
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Mozliwosci EVE-NG

design «click and play»

import/export konfiguracji

HTMLS interface uzytkownika
modyfikowany kernel wspiera L2 protokoét

bare-metal lub wirtualna instalacja Emulated Virtual Envirconment
mozliwos¢ instalacji na debian systemie Next Generation

https://www.eve-ng.net/downloads/eve-ng-2
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https://www.eve-ng.net/downloads/eve-ng-2

PRO wersja

zaawansowany Ul (mozna edytowaé wyglad potgczen, dowolne rysowanie linii)
100% clientless

zintegrowany Docker (wireshark, htm|5 desktop)

ilos¢ nod zwiekszona od 63 do 1024

hot-links - mozna tgczy¢ nody bez ich wytgczenia

mozliwosci ustawienia parametrow potgczen: jitter, delay, loss rate, data rate
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Dodanie obrazu RouterOS

1. Logujemy sie do eve-ng hostu za pomoca SSH (default login: root, hasto: eve)
2. Dodajemy folder w systemie zgodnie z zaleceniami

mkdir /opt/unetlab/addons/qemu/mikrotik-6.43.8/

3. Wchodzimy do tego folderu

cd /opt/unetlab/addons/qemu/mikrotik-6.43.8/

4. Pobieramy obraz RouterOS

wget https:/download.mikrotik.com/routeros/6.43.8/chr-6.43.8.img.zip
5. Rozpakowujemy obraz

unzip chr-6.43.8.img.zip

6. Zmieniamy nazwe zgodnie z regutami

mv chr-6.43.8.img hda.qcow?2

7. Poprawiamy uprawnienia plikow
/opt/unetlab/wrappers/unl_wrapper - a fixpermissions
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https://download.mikrotik.com/routeros/6.43.8/chr-6.43.8.img.zip

Dodanie obrazu RouterOS

chr-eve.sh

#!/bin/bash

mkdir /opt/unetlab/addons/gemu/mikrotik-6.43.8/

cd /opt/unetlab/addons/gemu/mikrotik-6.43.8/

wget https.//download.mikrotik.com/routeros/6.43.8/chr-6.43.8.img.zip
unzip chr-6.43.8.img.zip

rm chr-6.43.8.img.zip

mv chr-6.43.8.img hda.qcow?2

/opt/unetlab/wrappers/unl_wrapper -a fixpermissions
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Odnosniki do obrazow

LINUX - https.//bit.ly/2T1ygeM

IOS - https./bit.ly/2MidsLlV

WINDOWS 7 - hitps./bit.ly/2sAlA2IN
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https://bit.ly/2T1ygeM
https://bit.ly/2sAlA2N
https://bit.ly/2Mid5lV

Packet integracyjny

Wersja do Windows automatycznie wykrywa architekture (x86 czy x64)
Wireshark 2.2.5 instalacja

UltraVNC 1.2.12 instalacja
putty 0.68 (domyslny telnet client)

Windows - https://bit.ly/2sdf2Hp
Linux - https://github.com/SmartFinn/eve-ng-integration
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https://bit.ly/2sdf2Hp
https://github.com/SmartFinn/eve-ng-integration

Dodawanie nody do projektu

Template

MikroTik RouterOS

Number of nodes to add Image

Template

1 mikrotik-6.43.8

Nothing selected
Name/prefix

router] Mikrotik

MikroTik RouterOS Icon

e @ Routerpng

uuip

CPU Limit ‘

cPU Ethernets

256

1 4

QEMU Nic

QEMU Version QEMU Arch

tpl(default 2.4.0) ~ tpl(x86_64) v tpl(e1000) v

QEMU custom options

-machine type=pc-1.0,accel=kvm -serial mon:stdio -nographic -nodefconfig -nodef

Startup configuration

None

Delay (s)
0
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Dodawanie nody do projektu

CPU RAM (MB) Ethernets

1 256 -
QEMU Version QEMU Arch QEMU Nic

tpl(default 2.4.0) ~ tpl(x86_64) v virtio-net-pci v
QEMU custom options virtio-net-pci

-machine type=pc-1.0,accel=kvm -serial mon:stdio -nograp e1000

e1000-82545em

Startup configuration vmxnet3

None tpl(e1000)
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Stworzenie prostego demo

ttttttt
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Startup configs

STARTUP-CONFIGS

® r oFF Ace Editor (B
PA ® R G #]an/16/2019 07:33:57 by Router0S 6.43.8
#software id =
8w & |-
o Em (o I
. Jinterface bridge
Q L & | name=bridge-loopback
o ® e oFF finterface ethernet
set [ find default-name=ether1 ] disable-running-check=no
E] 8 v oFF | set [ find default-name=ether2 ] disable-running-check=no
) set [ find default-name=ether3 ] disable-running-check=no
O 8 vecs set [ find default-name=ether4 ] disable-running-check=no
— terface wireless security-profiles
() 8 VPCo fn

set [ find default=yes ] supplicant-identity=MikroTik

3 [ip pool

add name=dhcp_pool0 ranges=192.168.4.2-192.168.4.254

[ip dhep-server

add address-pool=dhcp_pool0 disabled=no interface=ether3 name=dhcp1
Jrouting ospf area

add area-id=0.0.0.4 name=aread

[ip address

add address=10.0.0.4 interface=bridge-loopback networl

add address=10.0.4.2/24 interface=ether2 network=
add address=192.168.4.1/24 interface=ether3 network=192.168.4.0
[ip dhcp-server network

add address=192.168.4.0/24 dns-server=1.1.1.1 gateway=192.168.4.1
Jrouting ospf network

add area=backbone network=10.0.0.0/8

add area=aread network=192.168.0.0/16

[system identity

set name=R4

N Cancel
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OSPF multi area demo
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OSPF multi area demo

dhcp-client

area 2
——
—
» VPC2
192.168.2.1/24
eth3)
backbone 10.0.2.1/24 10.0.2.2/24
10.0.1.2/24
P R2
eth 10 0.3.1/24
10.0.1.1/24
10 0.3.2/24

10.0.6.1/24

Mgmt eth2 b R4
10.0.4.2/24

10.0.5.2/24 10041/24

192.168.4.1/24
eth3

etho

area 4
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DZIEKUJE

Pytania?
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