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Simple checks, SSH agent, SNMP

Simple checks - prosta weryfikacja komunikacji sieciowej (icmp ping,
czy dana ustuga odpowiada na danym porcie tcp/udp).

SSH agent - umozliwia wykonanie dowolhej komendy na zdalnhym
urzadzeniu. Wynik zwrocony przez komende zostanie wykorzystany
jako metryka dla monitorowanego hosta.

SNMP - wydajny sposob odczytywania metryk z monitorowanego
urzadzenia. Standard w zakresie monitoringu urzadzen sieciowych.



Simple checks

* Mame

Type

* Key

* Host interface

Lser name

Fassword

Type of information

LInits

* Lpdate interval

Custom intenvals

* History storage period

* Trend storage period

Show value

winhox check

Simple check v

net tcp service[top,, 8291)

4532154212 110050 -

Mumeric (unsigned) -

im

Type Interval Period

Flexible Scheduling 50s 1-7,00:00-24:00
Add

Do not keep history Storage period gL

Do not keep trends Storage period |gesE

Service state

Select

r | show value mappings

ZABBIX

Weryfikacja urzadzenie
nastuchuje na porcie
8291/tcp.

Tego typu prosta weryfikacja
pozwala na sprawdzenie czy
konfiguracja firewall'a zostata
przeprowadzona poprawnie.



SSH agent

“Name | interface list SSH agent moze wykonac
dowolne poleceniena zdalnym
hoscie, ajego wynik zapisze jako
metryke (item). Dostepne metody
uwierzytelnienia:
Authentication method | Password  r - Login + hasto

*User name | admin u K[ucze RSA

Password | 426680

Type | 55H agent r
*Key | ssh.run[interface.lisf]

* Host interface | 10.130.10.250 : 10050 v

* Executed script | /interface print

Type of information | Text T

* pdate interval | 1h




ZABBIX

SNMP

* Hostname | clientd Dostepne \X/erSJe SNMP:
Visible name = SNMP v1
* Groups Select = SNMP 2c
ppeherEio e = SNMP v3
* Al least one interface must exist.
Pasineracss. | 1P airss DN rrme Cormct o Purt Dokt Wersja 2¢ cechuje sie stabym
"""""" poziomem bezpieczenstwa, wersja
SNMP interfaces e B . v3 oferuje nie tylko autoryzacje ale
v| Use bulk requests rowniez Szyfrowanie.
Add

W definicji host'a nalezy
zdefiniowac SNMP interface,
opcjonalnie zaznaczyC mozliwosc
odpytania o wiele metryk w
jednym zapytaniu (bulk).



Template Net Mikrotik SNMPv2

Templates

All templates / Template Met Mikrotik SMMPvZ2  Applications 8 Items 19 Triggers 13 Graphs 1 Screens  Discovery rules 4 Web scenarios

Template  Linked templates  Tags  Macros

* Template name | Template Met Mikrotik SNMPv2

Visible name

G EiT - Templates/Network devices Select

type here to search

Description | Template Met Mikrotik
MIBs used:
HOST-RESOURCES-MIB
MIKROTIK-MIBE

Known |ssues:

| Clone | | Full clone | | Delete | | Delete and clear | | Cancel |

Oficjalny Template zawiera wiele istotnych metryk oraz trigger'ow. Mozna go
wykorzystac jako podstawowy sposob monitorowania urzadzen MikroTik.



Template Net Mikrotik SNM

Discovery rules

All templates / Template Net Mikrotik SNMPv2  Applications 8 Iltems 19 Triggers 13 Graphs 1 Screens  Discovery rules 4 Web scenarios

Mame a

CPU discovery

Template Module Interfaces SMNMPvZ: Metwork interfaces discovery
Storage discovery

Temperature CPU discovery

0 selected

Items

Itemn prototypes 1
Item prototypes @
Item prototypes 3

Item prototypes 1

Triggers

Trigger prototypes 1
Trigger prototypes 4
Trigger prototypes 2

Trigger prototypes 3

DAV

Graphs

Graph prototypes 1
Graph prototypes 1
Graph prototypes 1

Graph prototypes

ZABBIX

Hosts

Host prototypes
Host prototypes
Host prototypes

Host prototypes

Dodatkowo template zawiera 4 reguty LLD (Low Level Discovery) pozwalajace na

automatyczne wykrycie:

= rdzeni CPU

» interface'ow sieciowych

» dodatkowych pamieci masowych (np. USB)



Template Net Mikrotik SNM

Template macros Inherited and template macros

Macro Value
{BCPULTIL.CRIT} = | a0
EMEMORY.UTIL MAX] = | a0
{STEMP_CRIT} = | G0
{§TEMP_CRIT:"CPU"} = 75
BTEMP_CRIT_LCW} =|5
{FTEMP_WARN} = | &0
{STEMP_WARN:"CPU} =70
{VFS.FS.PUSED.MAX.CRIT} = | 80
{BVFS FS.PUSED MAX. WARN} = | &0

Description

descr

des

descr

descr

descr

descr

desi

descr

des

ption

cription

ption

ption

ption

ption

cription

ption

cription

V2

ZABBIX

Femove

Template mozna w tatwy sposob dostosowac do wtasnych potrzeb. Dopuszczalne

poziomy dla wiekszosci trigger'ow definiujemy za pomocag mak.
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LLD - Low Level Discovery

Umozliwia automatyczne wykrycie, na monitorowanym hoscie,
elementow takich jak:

» |nterface'y sieciowe

» Rdzenie procesora

» Pamieci masowe (dyski/partycje)

= Bazy danych

» Tabele w bazie danych

= Elementy aplikacji JAVA (JMX)

Dla kazdego z wykrytych elementow utworzone zostanag
stosowne metryki (ITEM), Triggery, Grafy



LLD - Low Level Discovery

All templates ! Template Module Interfaces SMMPv2

Discovery rule

Preprocessing

Metryki jakie zostang Triggery jakie zostang
automatycznie utworzone automatycznie utworzone

LLD macros Filters

* Name

Type

" Key

* SNMP OID

* SNMP community
Port

* Update interval

Custom intervals

* Keep lost resources period

! !

Discovery list / MNetwork interfaces discovery  Item prototypes @ Trigger prototypes 4  Graph prototypes 1 Host prototypes

Metwork interfaces discovery

SMMPv2 agent v
netif.discovery

discovery[[#IFOPERSTATUS},1.3.6.1.2.1.2.2.1.8, #IFADMINSTATUS],1.3.6.1.2.1.2

a

{ESMMP_COMMUMNITY?}

1h <

Type Interval Period Action
Scheduling | 50s 1-7,00:00-24:00 Remove
Add

30d <

ZABBIX

Jakie elementy zostanag
wykryte

Jak czesto reguta powinna
byc¢ uruchamiana

Po jakim czasie, element,
ktory przestat by¢ wykrywalny
powinien zostac usuniety



LLD - Low Level Discovery
FRENMERROTECO Y PR

a

*Mame | Interface FIFNAMEHFIFALIASEH: Bits received
Type | SNMPvZ agent v
*Key | netifin[ifHCInOctets [#SNMPINDEX}

FENMP OID | 1.261.21.31. 1116 #SNMPINDEX}

a

* SNMP community | {$SNMP_COMMUMITY?}
Fort
Type of information | Numeric (unsigned) v
Units | bps
* Update interval | 3m

Custom intervals  Type Interval Period Action

0 Scheduling || 50s 1-7,00:00-24.00 Remove

ZABBIX

Nazwa metryki (ITEM)
powstaje w wyniku
rozwiniecia makr

Ostatnia czes¢ numeru OID
zapisana jest jako parametr
stanowigcy numer wykrytego
elementu
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Zdalne wykonanie skryptu - SNM

W systemie RouterOS istnieje mozliwosc zdalnego wykonania skryptu poprzez zapytanie SNMP.,

Script <showInteface: SMMP Community <public:

MName: |showlnterface] OK
ame: |showinterface | \—‘ Name: |public | oK
= | o |
Ourer: ladnin | Addresses: [10.10.0.0/24 e
["] Don't Require Permissions Apply [ESSES: — h \ﬂ‘
Policy: [¥1fip reboot p— 110.20.105.0/24 | & Apply
read write
poicy ¥/t |2a01:4/8:10b:18c7:./64 E Cooy
password sniff R
[+ sensitive [+l romon Security: |nune || * |
["] dude Remove

Read Access

Last Time Started: |Nov,-’21,-’21]19 23:26:35 | Wite Access
Run Count: |4 |
Authentication Protocal: ||'U'|D5 || ¥ |
Source:
/interface wircless registrationtable print detail stats where mac-address=04.CF:8C:9E:DD:34 Encryption Protocal: | DES " F |

Authentication Passward: || |

Encryption Password: | |

\defaut

Aby wykonac skrypt, nalezy nadac
uprawnienia do zapisu !!!
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Zdalne wykonanie skryptu - SNM

Dla utworzonego skryptu nalezy wyszukac OID

snmpwalk -v2c -c public 2001:470:73da:9999::1 -On 1.3.6.1.4.1.14988.1.1.8 +— Wyszukujemy wszystkie

.1.3.6.1.4.1.14988.1.1.8.1.1.2.1 = STRING: "showiInterface" skrypty
.1.3.6.1.4.1.14988.1.1.8.1.1.3.1 = INTEGER: 0

OID skryptu, jaki zamierzamy wykonac : 1.3.6.1.4.1.14988.1.1.8.1.1.2.1
W celu wykonania skryptu nalezy zmodyfikowac OID do postaci:
1.3.6.1.4.1.14988.1.1.18.1.1.2.1

snmpget -v2c -c public 2001:470:73da:9999::1 -On 1.3.6.1.4.1.14988.1.1.18.1.1.2.1

.1.3.6.1.4.1.14988.1.1.18.1.1.2.1 = STRING: " O interface=wlan1 mac-address=04:CF:8C:9E:DD:34 ap=no wds=no bridge=no
rx-rate=\"5.5Mbps\" tx-rate=\"24Mbps\" packets=770,750 bytes=61972,59740
frames=770,788 frame-bytes=63714,59350 hw-frames=1997,861
hw-frame-bytes=214289,92558 tx-frames-timed-out=0 uptime=1h53m16s
last-activity=5s240ms signal-strength=-65dBm@ 1Mbps signal-to-noise=42dB
signal-strength-ch0=-73dBm signal-strength-ch1=-71dBm
strength-at-rates=-65dBm@1Mbps 2h33m50s930ms,-64dBm@2Mbps 1h50m58s920m:s,-

65dBm@5.5Mbps 55s280ms,-73dBm@6Mbps 1h53m16s430ms

tx-ccq=70% p-throughput=17953 distance=1 last-ip=192.168.1.13
802.1x-port-enabled=yes authentication-type=wpa2-psk encryption=aes-ccm
group-encryption=aes-ccm management-protection=no wmm-enabled=yes
tx-rate-set=\"CCK:1-11 OFDM:6-54 BW:1x HT:0-7\"
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Zdalne wykonanie skryptu - SNM

Utworzenie ITEM do zbierania danych

* Mame | Wireless Stats SMMP
Type | SNMPvZ agent v
* Key | wireless stats.snmp
* Host interface | 2001:470:73da:999%:1 : 161 v
*SMMP OID | 1.36.1.41.149381.1.181.1.21

* SMNMP community | public

Fort
Type of information | Text v

* pdate interval | 10m

Custom intervals  Type Interval Period Action

Scheduling || 505 1-7,00:00-24:00 Remove




Dodanie wielu hostow ZABBIX

Zabbix API

W celu integracji systemu monitoringu z zewnetrznymi
aplikacjami udostepnione zostato bardzo rozbudowane API.
Dzieki APl mozemy:

» modyfikowac istniejgca konfiguracje

» dodawac /usuwac elementy

» odczytac dane historyczne

https://www.zabbix.com/documentation/4.4/manual/api



Dodanie wielu hostow ZABBIX

Zabbix API - uzyskanie token'a

POST ¥ http://zabbix05.mwtc.pl/zabbix/api_jsonrpc.php

JSON ~

{
"jsonrpc”: "2.0",
"method": "user.login",
"params™: {
"user”: "Admin",
"password”: "426690"
b
"id": 1,
"auth": null

- TIME 500 ms SIZE 68 B Just Now ~

Preview

{ Ssonrpc®: *2.0" Po poprawnym zalogowaniu uzyskujemy token. Kazde

“result”: “ecfdf1529f425e7bceod6384af83f90", kolejne wywotanie JSON bedzie wymagato wykorzystania
i 1 , Hifted |
} : tego token’a, ponowne logowanie nie bedzie wymagane.




ZABBIX

Dodanie wielu hostow
Zabbix APl - dodanie host'a
sonrpephp . BT

Preview v

{
"jsonrpc": "2.0", "jsonrpc®: "2.0",
"method”: "host.create”, "result": {
"params": { "hostids": [
"host": "New Mikrotik 1", "1@323"
"interfaces": [
{
"type": 2,
"main": 1,
"useip": 1,
"ip": "192.168.3.1",
"dns": "",
"port”: "161",
"bulk": 1

1.

"groups": [

{

"groupid": "15"

}s
"id": 2,
"auth": "ecfdfl529f425e7bce9d6f384af83f90"




Dodanie wielu hostow ZABBIX

Import/Export XML

W przypadku koniecznosci dodania do systemu monitoringu
wielu hostow, przydatna okaze sie funkcja import. Nalezy
uprzednio przygotowac odpowiedni plik XML. Aby poznac

strukture tego pliku mozna wczesniej wykonac export
przyktadowego hosta.
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Dodanie wielu hostow
Export XML

Name a Applications ltems Triggers Graphs Discovery Web  Interface Proxy  Templates
client1 Applications 13 Iltems 68 Triggers 36 Graphs 8 Discovery 4 Web  10.140.16.1: 161 Template Net Mikrotik SNMPv2 (Template Module Generic SNMPv2, Template Module Interfaces SNMPv2)
client2 Applications 13 Iltems 68 Triggers 36 Graphs 8 Discovery 4 Web  10.140.16.2: 161 Template Net Mikrotik SNMPv2 (Template Module Generic SNMPv2, Template Module Interfaces SNMPv2)
client3 Applications 13 Iltems 68 Triggers 36 Graphs 8 Discovery 4 Web  10.140.16.3: 161 Template Net Mikrotik SNMPv2 (Template Module Generic SNMPv2, Template Module Interfaces SNMPv2)
«| client4 Applications 13 ltems 68 Triggers 36 Graphs 8 Discovery 4 Web  10.140.16.4: 161 Template Net Mikrotik SNMPv2 (Template Module Generic SNMPv2, Template Module Interfaces SNMPv2)
clients Applications 13 Iltems 68 Triggers 36 Graphs 8 Discovery 4 Web  10.140.16.5: 161 Template Net Mikrotik SNMPv2 (Template Module Generic SNMPv2, Template Module Interfaces SNMPv2)
clienté Applications 8 ltems 19 Triggers 13 Graphs 1 Discovery 4 Web  10.140.16.6: 161 Template Net Mikrotik SNMPv2 (Template Module Generic SNMPv2, Template Module Interfaces SNMPv2)
client? Applications 13 ltems 68 Triggers 36 Graphs 8 Discovery 4 Web  10.140.16.7: 161 Template Net Mikrotik SNMPv2 (Template Module Generic SNMPv2, Template Module Interfaces SNMPv2)
client8 Applications 13 Iltems 68 Triggers 36 Graphs 8 Discovery 4 Web  10.140.16.8: 161 Template Net Mikrotik SNMPv2 (Template Module Generic SNMPv2, Template Module Interfaces SNMPv2)
client9 Applications 13 Iltems 68 Triggers 36 Graphs 8 Discovery 4 Web  10.140.16.9: 161 Template Net Mikrotik SNMPv2 (Template Module Generic SNMPv2, Template Module Interfaces SNMPv2)
koncentrator_1 Applications 14 ltems 117 Triggers 52 Graphs 13 Discovery 1 Web  10.130.10.250: 161 MWTC - Template Module Interfaces SNMPv2

1 selected l Enable l l Disable l l Export l l Mass update l l Delete l




ZABBIX

Dodanie wielu hostow
Export XML

A Plik zawiera liste hostow, wraz ze wszystkimi
ustawieniami takimi jak:

i i

Template'y

Interface’y

Discovered hosts

MWTC_Network

client4
client4

Template Net Mikrotik SNMPv2

Discovered hosts

MWTC_Network

SNMP

10.14e.16.4

161
if1

DISABLED




ZABBIX

Network Discovery

Umozliwia automatyczne przeskanowanie sieci w celu
wykrycia nowych hostow. Wykryte hosty moga nastepnie
zostac dodane do monitorowania, dodane do konkretnej

grupy, mozliwe jest takze przypisanie template’a.



Network Discovery ZABBIX

Utworzenie reguty Discovery (Configuration -> Discovery)

" Name | mwtc-customer

Discovery by proxy | No proxy ¥

"IPrange | 10.140.16.028 < Zakres adresow jakie zostang przeskanowane w
celu wykrycia nowych hostow
* Update interval | 1h
" Checks o hPv2 agent "1.0.8802.1.1.2.13.3.0" Edit Remave
Check type | SNMPv2 agent v
* Port range | 161
* SNMP community | public
< OID przechowujacy nazwe urzadzenia
Update Cancel
Device unigueness criteria ®) IP address
SNMPV2 agent "1.0.8802.1.1.2.1.3.3.0"
Host name DNS namie
|IP address
©) SN2 sgent 1086021121337 < W jaki sposob zostanie utworzona nazwa nowo
Vsl rame o rame wykrytego urzadzenia.
DNS name
IP address
®) SNMPv2 agent "1.0.8802.1.12.1.33.0"
Enabled |+

| Clone ‘ ‘ Delete H Cancel |




ZABBIX

Network Discovery
Weryfikacja wykrytych hostow (Monitoring -> Discovery)

o

©

©

o

o

=

o

@

=

=

@

(=]

o

o™

=

o

=
Discovered device a Monitored host Uptime/Downtime %
mwtc-customer (9 devices)
10.140.16.1 client1 15:15:56 15h 15m 565
10.140.16.2 client2 15:11:12 15h 11m 12s
10.140.16.3 client3 15:11:12 15h 11m 12s
10.140.16.4 client4 14:48:07 14h 48m 7s
10.140.16.5 clients 14:48:07 14h 48m 7s
10.140.16.7 client? 15:11:04 15h 11m 4s
10.140.16.8 clientd 15:11:03 15h 11m 3s
10.140.16.9 client9 15:03:27 15h 3m 27s

Lista wykrytych hostow, wraz z informacjg od kiedy sg one wykrywane oraz
ewentualnie hosty, ktore przestaty byc wykrywalne.
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Network Discovery

Akcja dodajaca wykryte hosty do monitoringu (Configuration -> Action)

Action  Operations A
P Action  Operations

*Name | mwtc-customer-add-host . :
Default subject | Discovery: {DISCOVERY.DEVICE STATUS} [DISCOVERY DEVICE.IFADDRESS)

Type of calculation | And/Or v |Aand B -
Default message | Discovery rule: {DISCOVERY RULE NAME}
Conditions | abel ~ Name Action Device IP: [DISCOVERY DEVICE IPADDRESS}
A Discovery rule equals mwic-customer Remove Device DNS: {DISCOVERY.DEVICE.DNS}
"""""""""""" Device status: {DISCOVERY.DEVICE.STATUS}
B Received value contains client Remove Device uptime: {DISCOVERY.DEVICE UPTIME}
New condition - ) .
Host IP v | equals v | 192.168.0.1-127,192.168.2.1 Operations  Details Action
Add Add to host groups: MWTC_Network Edit Remove
.............. Link to templates: Template Net Mikrotik SNIMPv2 Edit Remove
Enabled |v New
* At least one operation must exist. * At least one operation must exist.

| Clone | | Delete | | Cancel ‘ ‘ Clone ‘ ‘ Delete ‘ ‘ Cancel ‘

Kazdy nowy host, wykryty przez regute Zostanie dodany do grupy MWTC_Network oraz
mwtc-customer, dla ktorego wartosc —> wykorzystany odpowiedni template Template Net
'1.0.8802.1.1.2.1.3.3.0, (device name) zawiera Mikrotik SNMPv2

stowo client.
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