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Ukonczyt Politechnike Warszawskg na kierunku
Informatyka. Na przestrzeni ostatnich 12 lat pracowat dla
firm telekomunikacyjnych na stanowiskach: VolP Engineer,
Specjalista ds. Sieci i Systemow Telekomunikacyjnych,
Specjalista ds. Utrzymania Sieci, Network Architect. Trener
i wspotzatozyciel najwiekszego centrum szkoleniowego
MikroTik w tej czesci Europy: Mikrotik Warsaw Training
Center. Prowad(zi szkolenia z zakresu dziafania sieci IP,
telefonii VolP oraz ISDN, ponadto swiadczy ustugi
doradcze dla firm telekomunikacyjnych, technologicznych i
innych.
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Agenda

Metody dostepu do urzadzenia

Zabezpieczenie dostepu do routera

Konta uzytkownikow

Dodatkowe mechanizmy zwiekszajgce bezpieczenstwo
Omowienie podatnosci WinBox opublikowanej w kwietniu 2018
Czy mozna byto sie uchronic¢ przed atakiem ?

W jaki sposob sprawdzic, czy zostatem ofiarg ataku ?
Demonstracja wykorzystania podatnosci
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Metody dostepu do urzgdzenia

ARP
Accounting
Addresses
DHCP Client
DHCP Relay
DHCP Server
DNS
Firewall
Hotspot
IPsec

Kid Control
Neighbors
Packing
Pool

Routes

SMB

SNMP

IP Service List = E3
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Name ¢ |Port Available From Certificate
Q ap 8728
9 api-ss 8729 none
Q fip 21

o ssh

9 teinet 23

@ winbox

S www 80

O www-ss 44 F—

Services

8items

| Settings

Socks
TFTP
Traffic Flow
UPnP
Web Proxy

MBUM #2

Dodatkowo mozemy rozwazy¢ zmiane portdw na jakich pracujg ustugi:

e SSH zamiast 22 na przyktad 3089
e WinBox zamiast 8291 na przyktad 1043

Ewentualnie wskazanie z jakich adreséw IP ustuga bedzie dostepna

(Available From)



Metody dostepu do urzgdzenia oraz inne ustugi

Nalezy upewnic sie, ze ponizsze ustugi sg wytgczone:

/tool bandwidth-server set enabled=no

/ip dns set allow-remote-requests=no

/lip socks set enabled=no

/ip upnp set enable=no

/ip cloud set ddns-enable=no update-time=no
/lcd set enabled=no

/lip proxy set enabled=no
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Dostep do urzgdzenia

___________ e
LAN 1
bridge Sie¢ wewnetrzna #1
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-------------------- Sie€ wewnetrzna #2
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------------------- Zarzadzanie




Dostep z sieci bezposrednio podtgczonych do
routera (MAC-ADDRESS)

Administracyjne wytgczenie wszystkich interface’dw urzadzenia jakie nie sg obecnie wykorzystywane
/interface set 2,3 disabled=yes

Czy wszystkie sieci wewnetrzne sg sieciami zaufanymi?
Mozna wyznaczy¢ jeden port na urzgdzeniu stuzgcy jedynie do zarzadzania urzgdzeniem.

Protokét MNDP (MikroTik Neighbor Discovery Protocol) — pozwala na wykrywanie innych urzgdzen znajdujgcych sie w tej samej
domenie rozgtoszeniowej co nasz router. Dodatkowo router, ktéry ma uruchomione MNDP (uruchamiany ten protokot per
interface, a nie cate urzgdzenie) sam staje sie wykrywalny. Sugerowane jest wytgczenie dziatania protokotu na wszystkich
interface’ach za wyjatkiem interface’u do zarzadzania oraz zaufanych sieci (/ip neighbor).

Dostep do urzgdzenia z wykorzystaniem jego adresu MAC (nie potrzebujemy posiada¢ adresu IP, dostep mozliwy jedynie w
ramach tej samej domeny rozgtoszeniowej, dalej konieczne jest podanie prawidtowego loginu i hasta). W tym wypadku

postepujemy podobnie jak w przypadku protokotu MNDP, czyli wytgczamy dostep na wszystkich interface’ach poza zaufanymi
(/tool mac-server).



Dostep z zewnatrz do routera (internet)

Szczegotowo zaplanowac w jaki sposob bedzie mozna z zewnatrz podtaczyc sie do routera:
= 7 konkretnych adresow IP

= Zapomocg VPN

= Port knocking (nie mamy statego adresu IP oraz brak VPN na urzadzeniu, z ktorego
bedziemy sie tgczy¢ do routera)
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Dostep z zewnatrz do routera (internet)
Z konkretnych adreséw IP
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/ip firewall filter add chain=input comment="Accept Established, Related" connection-state=established,related action=accept MGMT
/ip firewall filter add chain=input src-address=45.32.154.212 action=accept

/ip firewall filter add chain=input src-address=45.32.154.100 action=accept
/ip firewall filter add chain=input action=drop



Dostep z zewnatrz do routera (internet)

Zmienny adres IP N
INTERNET AN
172.16.10.10 Adresacja Punkt-Punkt 172.16.10.1
SSTP
LAN 1
bridge
LAN 1

/ip firewall filter add chain=input comment="Accept Established, Related" connection-
state=established,related action=accept

/ip firewall filter add chain=input comment="SSTP VPN" protocol=tcp dst-port=443
action=accept

/ip firewall filter add chain=input src-address=172.16.10.10/32 action=accept LAN_2
/ip firewall filter add chain=input action=drop

MGMT




Dostep z zewnatrz do routera (internet)

Zmienny adres IP Port Knocking

INTERNET WA
’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’ ; LAN 1
7777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777 : bridge
---------------------------------------------------------------------------------------------------------------------------------------- > LAN_1

/ip firewall filter add chain=input comment="Accept Established, Related"
connection-state=established,related action=accept

/ip firewall filter add chain=input protocol=tcp dst-port=2133 action=add-src-to-
address-list address-list=port-knocking-stagel address-list-timeout=00:01:00 LAN_2
/ip firewall filter add chain=input protocol=tcp dst-port=7117 src-address-list=port-
knocking-stagel action=add-src-to-address-list address-list=port-knocking-stage2
address-list-timeout=00:01:00

/ip firewall filter add chain=input src-address-list=port-knocking-stage2 protocol=tcp
dst-port=8291 action=accept

/ip firewall filter add chain=input action=drop

MGMT

Stosujac port knocking powinnismy zabezpieczyc¢ sie przed Skanowaniem Portow !!!



Konta uzytkownikow

Utworzenie nowego uzytkownika typu administrator (group: full)

Wytgczenie konta admin

Stosowanie odpowiednio ztozonych haset

Wykorzystanie zewnetrznego systemu do autentykacji/autoryzacji uzytkownikéw

(Radius)



Dodatkowe mechanizmy zwiekszajgce
bezpieczenstwo

Reverse Path Filtering (ochrona przed spoofing’iem wysytanym z naszych sieci)
[ip settings set rp-filter=strict

Ustawienie silnej kryptografii dla potgczen ssh

/lip ssh set strong-crypto=yes

Korzystanie z zewnetrznego systemu kolekcji i analizy logow (SYSLOG,GRAYLOG
mozna potaczyc logi syslog z funkcjonalnoscig GeolP i moniorowac czy na nasze
urzadzenie nie loguje sie ktos z podejrzanego adresu)

Regularne wykonywanie kopii konfiguracji (mozna uzyc skryptu) urzadzenia i
weryfikacja, gdy nastgpi modyfikacja
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Podatnosci na ataki

# CVE ID CWEID # of Exploits Vulnerability Type(s) Publish Date = Update Date Score Gained Access Level Access Complexity = Authentication Conf. Integ. Avail.

1 CVE-2018-14847 287 Bypass 2018-08-02 2018-10-12 5.0 None Remote Low Not required Partial None None
Winbox for MikroTik RouterQOS through 6.42 allows remote attackers to bypass authentication and read arbitrary files by modifying a request to change one byte related to a Session ID.

2 CVE-2018-7445 119 Exec Code Overflow  2018-03-19 2018-04-24 - None Remote Low Not required  Complete Complete Complete

A buffer overflow was found in the MikroTik RouterOS SMB service when processing NetBIOS session request messages. Remote attackers with access to the service can exploit this vulnerability and gain code

execution on the system. The overflow occurs before authentication takes place, so it is possible for an unauthenticated remote attacker to exploit it. All architectures and all devices running RouterOS before
versions 6.41.3/6.42rc27 are vulnerable.

3 CVE-2018-1159 119 Overflow Mem. Corr.  2018-08-23 2018-10-12 4.0 None Remote Low Single system None None Partial
Mikrotik RouterOS before 6.42.7 and 6.40.9 is vulnerable to a memory corruption vulnerability. An authenticated remote attacker can crash the HTTP server by rapidly authenticating and disconnecting.

4 CVE-2018-1158 400 2018-08-23 2018-10-12 4.0 None Remote Low Single system None None Partial
Mikrotik RouterOS before 6.42.7 and 6.40.9 is vulnerable to a stack exhaustion vulnerability. An authenticated remote attacker can crash the HTTP server via recursive parsing of JSON.

5 CVE-2018-1157 400 2018-08-23 2018-10-12 6.8 None Remote Low Single system None None Complete

Mikrotik RouterOS before 6.42.7 and 6.40.9 is vulnerable to a memory exhaustion vulnerability. An authenticated remote attacker can crash the HTTP server and in some circumstances reboot the system via a
crafted HTTP POST request.

6 CVE-2018-1156 119 Exec Code Overflow 2018-08-23 2018-10-12 - None Remote Low Single system Complete Complete Complete

Mikrotik RouterOS before 6.42.7 and 6.40.9 is vulnerable to stack buffer overflow through the license upgrade interface. This vulnerability could theoretically allow a remote authenticated attacker execute
arbitrary code on the system.




Podatnosc¢ na atak - WinBox

Dotyczy RouterOS w wersji od 6.29 do 6.42.1(current), 6.40.8(bugfix)
Ujawniona w okolicach 20.04.2018

Szybka reakcja producenta i wypuszczenie poprawki

Umozliwia pobranie bazy danych uzytkownikéw i haset

Umozliwia zapisanie plikdow na naszym urzadzeniu w dowolnym miejscu
Ze wzgledu na bardzo stabg metode przechowywania hasta (metoda XoR),
odczytanie hasta z pliku jest bardzo tatwe



Czy mozna byto unikngc bycia zaatakowanym?

Tak, jezeli dostep z zewngtrz byt zabezpieczony
przez firewall ©



W jaki sposob sprawdzic, czy nie zostatem
zaatakowany ?

 Udane proby logowania z adresow zagranicznych o dziwnych porach dnia i nocy
(koniecznie logowane na zewnetrznego syslog’a, poniewaz na zaatakowanym MikroTik’u
logi zostang prawdopodobnie skasowane) — jest to najbardziej wiarygodna metoda
weryfikacji
« Zmieniona konfiguracja /system/logging urzadzenia
/system logging action set 0 memory-lines=1
* Zmieniona konfiguracja urzadzenia, a w szczegdlnosci:
=  Uruchomiona ustugi telnet
=  \Wigczone socks
=  Wigczone web-proxy
= Wigczone DNS (allow-remote-request)

Powyzsze metody nie odpowiedzg w 100%, czy doszto do ataku, s3g jedynie zbiorem
najczesciej spotkanych objawow !!!



a uwage ©
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