
 
U mnie (nie)działa. Prawie wszystko, co chcesz wiedzieć o monitorowaniu 

aplikacji, ale nie masz kogo zapytać.

Mateusz Ossowski - Monit24.pl
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-Żółw wodny
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#2 Podsumowanie

- Checklista
- Q&A



#1Intro



Moje prawdziwe cele

Wiecie jakie, są problemy techniczne, kiedy budujecie monitoring skomplikowanego procesu 
a nie samego kodu! Będziecie wiedzieć, które z nich możecie rozwiązać sami, a które 
outsourcować. Co robić, a czego nie robić w domu?

Pokazać nieoczywiste kierunki eskalacji błędów.
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Chciałbym pokazać, holistyczne podejście do monitoringu i gdzie my w tym jesteśmy.1



WIEM CZEGO SIĘ BOICIE



Czy znasz to uczucie ?





#eskalacja  
#inne działy 

#Jira





Odtwarzamy konkretne działania w twojej aplikacji.

Przejście pełnej ścieżki zakupowej, wraz z 
wyszukaniem produktu, dodaniem do koszyka, 
zalogowaniem się, wybraniem metody 
dostawy, przejściem do bramki płatności.

Odtwarzanie dowolnych scenariuszy z wieloma 
metodami autoryzacji, jak:  kody SMS, 
autoryzacja mobilna, tokeny sprzętowe, 
certyfikaty i pozostałe.

Monitorowanie serwisów WWWW i natywnych 
aplikacji mobilnej, odtwarzanie zaplanowanych 
procesów biznesowych.

Sprawdzanie działania formularzy ofertowych, 
kalkulatorów składek itp.

Badanie działania API.

Monitorowanie strumienia video, wyświetlania 
się reklam, działania platform wymiany walut 
wraz z ciągłą analizą strumienia danych (np. 
aktualność notowań).

Testy wydajnościowe dla podstron lub całych 
procesów.



Cechy systemu Monit24

Monitorowanie 24h ze 150 lokalizacji. Panel z dostępem on-line przez przeglądarkę 
WWW i aplikację mobilną.

Możliwość integracji i automatyzacji (pełne API w 
oparciu o OpenAPI).

Powiadomienia o wystąpieniu awarii przez 
wybrane kanały, również bezpośrednio do 
systemów IT klienta, eskalacje.

Szczegółowe powiadomienia dla techników, 
raporty okresowe dla kierownictwa i organów 
nadzorczych (np. Spełnienie SLA, compliance).

Dashboard z aktualnym stanem badanych usług.

Nagrania video z każdego sprawdzenia, 
screenshot, HAR i inne artefakty przesyłane w 
powiadomieniu o zdarzeniu.

Własne laboratorium z fizycznymi telefonami do 
odtwarzania scenariuszy na mobile.



Pozostałe cechy systemu Monit24

Model SaaS – brak potrzeby instalowania 
aplikacji i ingerencji w infrastrukturę klienta.

Powiadomienia o awariach (SMS, PUSH, e-mail, 
Slack, MS Teams, Signal i inne), raporty 
okresowe SLA (na email w PDF). 

Zapis ładowania się strony i wszystkich jej 
elementów na każdym kroku scenariusza (HAR). Zapis zawartości strony WWW, screen i wideo z 

momentu wykrycia awarii + istotne informacje 
diagnostyczne

Możliwość monitorowania wielu typów usług np. 
działania API, poczty elektronicznej, DNS, 
systemów bazodanowych, tras routingu,
poprawności SSL, OCSP i innych usług w 
oparciu o protokół IP.

Możliwość dostosowania raportów i 
funkcjonalności systemu do specyficznych 
wymagań Klienta.





Serwer - Czy działa ?

Backend/API - Czy spełnia warunki

Serwis www - Czy nie zamula ?

Użytkownik w aplikacji web/mobile - Czy może wykonać proces biznesowy ?



Dlaczego monitoring jest taki ważny ?

W MSP

W Mid-market 

W Enterprise



Dlaczego monitoring jest taki ważny ?



Dlaczego monitoring jest taki ważny ?

Going.app

Start przedsprzedaży

Tango down web+mobile (Ddos+boty zakupowe)



Dlaczego monitoring jest taki ważny ?

Going.app

Start przedsprzedaży

Tango down web+mobile (Ddos+boty zakupowe, 

Przesunięcie na godz. 12

Kolejny „ostatni” koncert - efekt Najmana

Voucher na 25 zł jako rekompensata :)



Queue.it - boty to 40% ruchu - zadanie dla WAFa



Queue.it - boty to 40% ruchu - zadanie dla WAFa



Ticket Scalping

WAF, Captcha, Fingerprinting, ML, wIDS, 

Taylor Swift, Key Investment Group, 49 kont, 274 bilety (limit 6 na osobę, 
McGyver), 119 000 $.

https://www.reuters.com/sustainability/boards-policy-regulation/us-ftc-sues-ticket-
reseller-evading-taylor-swifts-eras-tour-ticket-limits-2025-08-18/

https://datadome.co/learning-center/how-to-stop-online-bot-ticket-scalping-and-
other-ticketing-industry-bot-threats/







Rynek botów ticketowych



DIY ticket bot 
https://medium.com/@benlahner/how-to-build-your-own-

ticket-bot-63c3d0706e92
https://github.com/topics/ticket-bot



Konik wiecznie żywy :)



WAF+test wydajnościowy





Case Study - Ecommerce
Dla naszego klienta Rossmann realizujemy m.in. test zakupu obejmujący zweryfikowanie czy prawidłowo załadowały się wszystkie 
elementy i certyfikaty. Scenariusz obejmował między innymi:
- wyszukanie produktu
- dodanie produktu do koszyka
- zalogowanie się do konta Rossmann
- wprowadzenie kuponu rabatowego
- wybranie metody dostawy i uzupełnienie adresu
- realizację płatności na bramce
- sprawdzenie odebrania maila z potwierdzeniem realizacji zamówienia  

Każdorazowo scenariusz jest realizowany z minimum 3 lokacji i łącz w Polsce.
W związku z tym, że test odbywał się co kilka minut a wybraliśmy najtańszy produkt w sklepie Rossmann był gotowy do wysłania 300 
mydełek dziennie.
Odpowiadamy na pytanie, czy klient może dokonać zakupu.
Wdrożenie Monit24 nie wymaga żadnych prac programistycznych po stronie klienta. Wyjątkiem może być udostępnienie VPN lub 
odpowiedniej reguły dla Web Application Firewalla. 
Bezpłatny 30 dniowy okres testowy pozwala na konfigurację kilku scenariuszy klienta. Jeśli wymagana jest personalizacja to w 
zależności od stopnia skomplikowania może być to jednorazowo płatna konfiguracyjna np. postawienie środowiska w labolatorium dla 
aplikacji mobilnych. Zobacz przykładową konfigurację tutaj.
Monit24 jest oferowany w formie saas lub on-prem.



Po co sprawdzać od strony usera?





To pokaż mi to, ze wszelkimi artefaktami…





Przykładowy scenariusz mobile iOS/Android



LAB WEB - PSD2 c.d.
Mobile Auth







Zaadresowanie błędu - informacje o błędach przychodzą z „góry” a czasami „z 
zewnątrz”. U MNIE NIE DZIAŁA, U MNIE DZIAŁA.

Eskalacje wewnętrzne

Deeskalacja - gaś ogień zanim będzie pożar.

Monitorowanie od strony przeglądarki/natywnej aplikacji mobilnej.



Skąd te opcje ?

R&D=klienci  
np. Testy regresji dla środowisk 
UTA/DEV/PRE-PROD



Skąd te opcje ?

R&D=klienci np. Testy regresji dla środowisk UTA/DEV/PRE-PROD

Power care - know how w cenie produktu.

Polska myśl szkoleniowa…

Jesteśmy polskim vendorem i rozumiemy specyfikę naszego rynku.



Przykładowy scenariusz web (Profil Zaufany)



Przykładowy scenariusz web (Profil Zaufany)



Przykładowy scenariusz web (Profil Zaufany)



Przykładowy scenariusz web (Profil Zaufany)



Przykładowy scenariusz web (Profil Zaufany)



A teraz coś z zupełnie innej beczki!



DNS - książka telefoniczna internetów
SPF-redirect/impersonate

Chronimy aplikacje, DNSów nie dotykamy bo…



Dorwać się do konta, które ma dostęp do DNS
Modyfikacja i przekierowanie ruchu do infrastruktury 

atakującego
Podmiana certyfikatu TLS.













ŻÓŁW!!



Kiedy żółw przejmuje DNSy ?







CO W TYM WOW ?

Cache nietknięty
TLS - „na zielono” - end user nie złapie

Słabość łańcucha dostaw (SPF)
Kredki wykradzione od VPNów, OWA, banki+public 

kierują do giełd i koparek







U MNIE DZIAŁA



CO W TYM WOW ?

Cache nietknięty
TLS - „na zielono” - end user nie złapie

Słabość łańcucha dostaw (SPF)
Kredki wykradzione od VPNów, OWA, banki+public 

kierują do giełd i koparek



Zewnętrzny monitoring

Badamy końcowy rezultat współdziałania wszystkich systemów odpowiedzialnych za daną 
funkcjonalność – badamy pełne cyfrowe procesy z punktu widzenia klienta końcowego.

Monitorujemy z wielu miejsc w Polsce i na świecie, z łącz różnych operatorów, również 
mobilnych, niezależnie od infrastruktury naszych Klientów. Uzupełniamy wewnętrzne 
systemy monitorowania, wykrywając awarie, których nie zauważają inne systemy.

W ramach usługi dostarczamy zarówno system monitorowania jak i support techniczny 
naszych inżynierów pomagających w analizie przyczyn awarii i rozwiązywaniu kwestii 
dostępności oraz aktualizacji scenariuszy.

1
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Podsumowanko

1. Mniej znaczy lepiej. Monitoruj kluczowy proces na ważnym etapie (zamiast odbierać setki alertów).
2. Zdefiniuj kryteria sukcesu, dla każdego etapu scenariusza.
3. Alertuj właściwą osobę. Definiuj ścieżkę eskalacji.
4. Backup! Pomyśl o dwóch niezależnych systemach monitoringu.
5. Gdy napotkasz ścianę, próbuj POCa innych rozwiązań. Szukaj McGyverów.



Formy współpracy - Kanał Partnerski
W Monit24 jesteśmy otwarci współpracy partnerkiej w różnych wariantach  
aby jak najlepiej dostosować się do twoich klientów i twojego procesu 
sprzedaży.

1. Refference - rozbuduj swoją ofertę. 
Dodaj nasze rozwiązanie do swojej oferty – w formie white label lub jako 
element marketplace. 

2. Reseller - szybki start i gotowe wsparcie  
To najpopularniejszy model na start. Zapewniamy Ci pełne wsparcie 
sprzedażowe i obsługowe – od pierwszej rozmowy po finalizację sprzedaży. 
To najprostszy model współpracy. 

3. Integrator (MSP) - rozwijaj swój biznes w oparciu o Monit24  
Monit24 nie tylko technologia – to gotowe narzędzie do tworzenia nowych 
źródeł przychodu w oparciu o monitoring i konsulting. Otrzymasz szkolenia 
zespołu sprzedażowego i technicznego, dostęp do naszej wiedzy i wsparcie 
w budowaniu Twojej własnej linii biznesowej.



Proces dla nowego partnera
Umowa partnerska
Onboarding (szkolenie produktowe, nadanie dostępów do portalu partnerskiego)
Rejestracja projektu i kwalifikacja
POC lub jego przedłużenie i podsumowanie
Wycena
Zamówienie lub umowa z klientem

Podstawowe zasady kanału partnerskiego

Rejestracja projektu  - minimum 90 dni od zaakceptowania 
Partner preferowany - odpowiedzialny za pierwszą sprzedaż i opiekę nad utrzymaniem klienta
Partner niepreferowany - każdy partner zgłaszajacy się po wycenę i spełniający kryteria wyceny dla klienta
Punkty przewagi - umówienie spotkania, przekazanie oferty, nadzorowanie procesu sprzedaży



Szkolenia
Bezpłatne szkolenia zespołów sprzedażowych i technicznych – pomagamy Twoim handlowcom zdobyć wiedzę i umiejętności, które 
realnie przekładają się na wyniki sprzedaży. 

Szkolenia certyfikowane - potwierdzają wiedzę i umiejętności twojego zespołu.

Dedykowany partner account manager - to twój łącznik z Monit24

Akademia Monit24 - to cykliczne spotkania dla wybranych partnerów gdzie dzielimy się wiedzą i świetnie spędzamy czas.

Dostęp do unikatowego know-how – dzielimy się wiedzą, którą zdobywamy od 14 lat współpracy z naszymi klientami abyś unikał 
błędów i szybciej osiągał sukcesy.

Case studies – udostępniamy sprawdzone strategie i przykłady sukcesów, które możecie wykorzystać w swoich działaniach.

Pomoc na każdym kroku procesu sprzedaży – od pierwszego kontaktu z klientem po finalizację umowy, zapewniamy pełne wsparcie i 
doradztwo.

Portal partnerski – dajemy dostęp do nowoczesnego narzędzia aby efektywnie zarządzać projektami, usprawnić współpracę i 
zminimalizować kwestie sporne w kanale.



Not For Resale
W Monit24 oferujemy produkty w opcji Not For Resale. Umożliwi to korzystanie i sprawdzenie funkcjonalności Monit24 na własnych 
aplikacjach, ułatwi demonstrację klientom a przede wszystkim, będzie stanowić własne laboratorium testowe.
Produkty zakupione w formie Not For Resale podlegają specjalnym rabatom lub są w pełni bezpłatne na użytek własny.





Zapytaj mnie o monitoring.

Mateusz Ossowski
Channel Sales Director

509 746 430
mateusz.ossowski@monit24.pl



https://cloud.google.com/blog/topics/threat-intelligence/global-dns-hijacking-campaign-dns-record-manipulation-at-scale/

https://thehackernews.com/2025/06/zero-click-ai-vulnerability-exposes.html

https://attack.mitre.org/techniques/T1556/

https://www.wired.com/2008/11/ff-kaminsky/?utm_source=chatgpt.com

https://attack.mitre.org/groups/G1041/



