WireGuard

Dogtebna analiza



Wojtek Manka

= MTCNA i MTC*E

= W branzy IT od 10 lat

= Administracja siecig ISP z iloscig koncowek >40k

=  Qutsourcing klientéw firmowych, korporacyjnych oraz ,,public” i ,gov”
= Prébowatem zaprzyjaznic sie z Ubi.... serio




WireGuard... najwazniejsze kwestie

 Jeden z najpopularniejszych projektow w swiecie IT w ostatnich latach
* OpenSource
* Wykorzystuje protokét UDP

* Posiada dedykowang aplikacje na zdecydowang wiekszosc platform
systemowych

e Zapewnia bardzo lekkg transmisje
e Jest czescig kernela (,,jadra systemow linuxowych”) od wersji 5.6

* Jest gotowcem co rozwigzuje problemy implementacji przez roznych
vendorow

* Najbardziej ,, dostepny niekomercyjny VPN”



WireGuard — kwestie bezpieczenstwa

» Szyfrowanie ChaCha20 i uwierzytelnianie Poly1305
 UDP na dowolnym porcie

* Wymagamy zautentykowanej odpowiedzi od peera od pierwszej jego
odpowiedzi.

* W przypadku wystania niepoprawnego pakietu serwer w ogolnie nie
odpowie.

e Uzywanie znacznikow czasu w wszystkich wiadomosciach aby
wykluczyc¢ proby podszycia sie powodujgce roztgczenie peera.

* Dla chetnych: https://www.wireguard.com/protocol/



WireGuard w RouterQOS

* Obecny od poczgtku RouterOS v7

e Jest czescig pakietu system

* Nie jest objety licencjonowaniem

* Brak jawnego wsparcia sprzetowego



Co mnie bol,

* Automatyczna integracja WireGuard w rozwigzaniu z Active Directory
* Musi zapali¢ za pierwszym... bo logi nie sg szczegdlnie sensowne
* Wytgczenie peera nie powoduje jego odtaczenia (dyskusyjne)



Czas na LAB



Dziekuje za uwage

mikrotikon.pl

kontakt@mikrotechnology.pl
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