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O mnie

« Administrator Linux / SysOps
« Z pasjg do monitoringu i automatyzadji
« Zabbix Certified Expert (+ZCS i ZCP)

Michat Kudtacz | Technical Support Engineer @ Zabbix



NIS vs ZABBIX

NIS (2016/1148) — pierwsza dyrektywa UE o cyberbezpieczeristwie (2016),

obejmowata m.in. operatorow ustug kluczowych i wybranych dostawcow ustug
cyfrowych.

NIS2 (2022/2555) — nowa dyrektywa:
* wejscie w zycie: styczen 2023 (20 dni po publikac;ji)
e transpozycja do prawa krajowego: do 17.10.2024
* stosowanie przepiséw krajowych: od 18.10.2024
* rozszerzony zakres: podmioty kluczowe i wazne w sektorach z zatgcznikow I-ll
(energia, zdrowie, transport, infrastruktura cyfrowa, administracja itd.)
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Sektory podlegajgce pod c.d.

Zarzgdzanie ustugami ICT (MSP/MSSP) - podmiot kluczowy
Bankowosc¢ i infrastruktura rynkow finansowych - podmiot kluczowy
Infrastruktura cyfrowa (DNS, TLD, ustugi chmurowe, CDN) — podmiot kluczowy

Dostawcy internetowych platform handlowych, wyszukiwarek internetowych i
platform ustug sieci spotecznosciowych (dostawcy cyfrowi) - podmiot wazny

ZABBIX



- kary administracyjne ZABBIX

Podmioty kluczowe:
do 10 min EUR albo 2% globalnego rocznego obrotu

Podmioty wazne:
do 7 min EUR albo 1,4% globalnego rocznego obrotu

W obu przypadkach stosuje sie wyzszg z kwot



Zgodnos¢ z : jak Zabbix moze pomdc  zABBIX

* Analiza ryzyka i bezpieczenstwo

* Reagowanie na incydenty

* Backupirecovery

* Bezpieczenstwo taricucha dostaw

* Bezpieczenstwo systemow i podatnosci

e Kryptografia i szyfrowanie

* Bezpieczenstwo HR i kontrola dostepu

e Uwierzytelnianie wielosktadnikowe (MFA)



Analiza ryzyka i bezpieczenstwo
systemow informatycznych

Zabbix moze:

wykry¢ anomalie, przecigzenie zasobdéw, brak dostepnosci itd.
monitorowac obcigzenie sieci, zbiera¢ metryki interfejsow sieciowych | innych
ustug krytycznych

sprawdzaé otwartos¢ portow, monitorowac certyfikaty SSL

monitorowac integralnos¢ waznych plikdw np. konfiguracyjnych

utworzy¢ wiasny workflow i powiadomienia

monitorowac czujniki w centrach danych aby wykry¢ wtamania

ZABBIX
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Reagowanie na incydenty bezpieczenstwa zaABBIX

Dyrektywa NIS2 nakfada obowigzek wdrozenia skutecznych procedur obstugi incydentédw bezpieczenstwa, w tym
ich wykrywania, eskalacji, analizy, raportowania oraz zarzgdzania.

e System alertow i eskalacji

* Przyspieszona reakcja na incydenty

* Wielokanatowe powiadomienia w czasie rzeczywistym

*  Wysytanie wiadomosci przez e-mail, SMS, Webhooki

* Automatyczne rozwigzywanie problemow poprzez wykonywanie skryptow lub
komend na agencie lub serwerze

* Eskalacja problemoéw zgodnie z elastycznymi poziomami ustug (SLA)
definiowanymi przez uzytkownika

* Personalizowanie powiadomien w zaleznosci od roli odbiorcy
(np. administrator IT otrzyma petny raport o awarii, a dyrektor operacyjny tylko
podsumowanie wptywu na biznes)
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Backup & Disaster

Monitorowanie procesu kopii zapasowych

Zabbix umozliwia:

* monitorowanie platform backupowych (Veeam, Bacula i inne)
* nadzor nad procesem wykonywania kopii zapasowych
e Sledzenie pojemnosci i wykorzystania serwerow backupowych

Key
Triggers veeam.manager.failed.jobs
Tl\ggEIS VEEam.manager gﬁt errors

veeam.manager.get.metrics

Veearm.manager.running.jobs

veeam.manager.scheduled.backup.jobs
veeam.manager.scheduled.jobs
veeam.manager.scheduled.replica.jobs

veeam.manager.scheduled.total jobs

History
Stored
Stored
Not stored
Stored
Stored
Stored
Stored

Stored

Stored

Stored

Stored

Stored

Stored

T_."'H‘
Dependent item
Dependent item
Script
Dependent item
Dependent item
Dependent item
Dependent item

Dependent item

ZABBIX
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Bezpieczenstwo tancucha dostaw ZABBIX

Monitorowanie systemow dostawcéw, w tym relacje pomiedzy kazdg jednostkg orez dostepnosc i jakos¢ ustug
zewnetrznych i zaleznosci

Uzytkownicy moga konfigurowac progi ostrzegawcze i automatyczne powiadomienia
o przekroczeniach ustalonych wskaznikow (KPI)

Backend application
Backup environment Backup node 5 down

MySQL database OK

Web application Average High session count, Web application node 1 down,

High request count

Zabbix application server
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Bezpieczenstwo systemow i podatnosci ZABBIX

Zabbix umozliwia monitorowanie zmian w srodowisku IT, takich jak nowe instalacje, aktualizacje
komponentow czy nieautoryzowane zmiany w konfig uracji.

* Sledzenie wersjioprogramowania
* monitorowanie zmian
* identyfikacja przestarzatych komponentow
* Integracja z zewnetrznymi narzedziami
w celu sprawdzania podatnosci
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Kryptografia i szyfrowanie ZABBIX

Dyrektywa NIS2 nakfada na organizacje obowigzek stosowania odpowiednich technik kryptograficznych, w
kryptograficznych, w tym monitorowania uzywanych certyfikatéw i szyfrowania danych.

Monitoring certyfikatow i mechanizmow szyfrowania

Powiadomienia o wygasajacych certach

Szyfrowanie pomiedzy komponentami : GNWE1 0=Gocg..

verified s..

PSK, TLS, VaU|t WWW.Z ) Serial number J&

Signature algorithm &
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HR i kontrola dostepu

ZABBIX

Dyrektywa NIS2 nakfada na organizacje obowigzek zapewnienia bezpieczenstwa dostepu do systemow i

danych poprzez odpowiednie zarzgdzanie uzytkownikami oraz kontrole ich aktywnosci. Kluczowe jest nie

tylko ograniczenie dostepu do informacji wytgcznie do uprawnionych osdb, ale takze rejestrowanie dziatan

uzytkownikow w celach audytowych i bezpieczenstwa.

System log
System log
System log

System log

System log

Jane logged out at 12:30

John logged out at 12:25

Jane logged in at 12:13

John logged in at 12:05
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Uwierzytelnienie wielosktadnikowe ZABBIX

Dyrektywa NIS2 wymaga od organizacji stosowania silnych mechanizmdw uwierzytelniania, w tym rozwigzan
wielosktadnikowych (MFA), oraz zapewnienia bezpieczenstwa komunikacji wewnetrznej i awaryjne;.

Zabbix umozliwia:
* monitoring wydajnosci i dostepnosci dostawcow tozsamosci (IdP)

* wykorzystanie APl do pobierania informacji o politykach MFAi logowaniach
* analize logdéw zwigzanych z MFA

* tworzenie dashboardéw i raportow dot. MFA

ZABBIX

Scan this QR code

displayed

rification code
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ZABBIX

Dyrektywa w jezyku polskim:

Dziekuje!
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