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• Administrator Linux / SysOps

• Z pasją do monitoringu i automatyzacji

• Zabbix Certified Expert (+ZCS i ZCP)



NIS (2016/1148) – pierwsza dyrektywa UE o cyberbezpieczeństwie (2016), 
obejmowała m.in. operatorów usług kluczowych i wybranych dostawców usług 
cyfrowych.

NIS2 (2022/2555) – nowa dyrektywa:
• wejście w życie: styczeń 2023 (20 dni po publikacji)
• transpozycja do prawa krajowego: do 17.10.2024
• stosowanie przepisów krajowych: od 18.10.2024
• rozszerzony zakres: podmioty kluczowe i ważne w sektorach z załączników I–II 

(energia, zdrowie, transport, infrastruktura cyfrowa, administracja itd.)



Sektory podlegające pod NIS2



Sektory podlegające pod NIS2 c.d.

Zarządzanie usługami ICT (MSP/MSSP) - podmiot kluczowy

Bankowość i infrastruktura rynków finansowych - podmiot kluczowy

Infrastruktura cyfrowa (DNS, TLD, usługi chmurowe, CDN) – podmiot kluczowy

Dostawcy internetowych platform handlowych, wyszukiwarek internetowych i 
platform usług sieci społecznościowych (dostawcy cyfrowi) - podmiot ważny



NIS2 - kary administracyjne

Podmioty kluczowe: 
do 10 mln EUR albo 2% globalnego rocznego obrotu

Podmioty ważne:
do 7 mln EUR albo 1,4% globalnego rocznego obrotu

W obu przypadkach stosuje się wyższą z kwot 



Zgodność z NIS2: jak Zabbix może pomóc

• Analiza ryzyka i bezpieczeństwo
• Reagowanie na incydenty
• Backup i recovery
• Bezpieczeństwo łańcucha dostaw
• Bezpieczeństwo systemów i podatności
• Kryptografia i szyfrowanie
• Bezpieczeństwo HR i kontrola dostępu
• Uwierzytelnianie wieloskładnikowe (MFA)



Analiza ryzyka i bezpieczeństwo
systemów informatycznych

Zabbix może:
• wykryć anomalie, przeciążenie zasobów, brak dostępności itd.
• monitorować obciążenie sieci, zbierać metryki interfejsów sieciowych I innych

usług krytycznych
• sprawdzać otwartość portów, monitorować certyfikaty SSL
• monitorować integralność ważnych plików np. konfiguracyjnych
• utworzyć własny workflow i powiadomienia
• monitorować czujniki w centrach danych aby wykryć włamania



Reagowanie na incydenty bezpieczeństwa

• System alertów i eskalacji
• Przyspieszona reakcja na incydenty
• Wielokanałowe powiadomienia w czasie rzeczywistym
• Wysyłanie wiadomości przez e-mail, SMS, Webhooki
• Automatyczne rozwiązywanie problemów poprzez wykonywanie skryptów lub

komend na agencie lub serwerze
• Eskalacja problemów zgodnie z elastycznymi poziomami usług (SLA) 

definiowanymi przez użytkownika
• Personalizowanie powiadomień w zależności od roli odbiorcy

(np. administrator IT otrzyma pełny raport o awarii, a dyrektor operacyjny tylko
podsumowanie wpływu na biznes)



Zabbix umożliwia:
• monitorowanie platform backupowych (Veeam, Bacula i inne)
• nadzór nad procesem wykonywania kopii zapasowych
• śledzenie pojemności i wykorzystania serwerów backupowych



Bezpieczeństwo łańcucha dostaw

Użytkownicy mogą konfigurować progi ostrzegawcze i automatyczne powiadomienia
o przekroczeniach ustalonych wskaźników (KPI)



Bezpieczeństwo systemów i podatności



Kryptografia i szyfrowanie



HR i kontrola dostępu



Uwierzytelnienie wieloskładnikowe
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