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w IT od 1998,
z MikroTik od 2011,

entuzjasta systemow operacyjnych
Z rodziny *nix,

z chmurami za pan brat bo...sg z Linuksow ;)

architekt wysoko dostepnych rozwigzan z
wykorzystaniem FLOSS,

na co dzien pracuje przy rozwoju architektury
pewnego ,matego” serwisu vod
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Agenda

jakie dane mozemy zbiera¢ z MT?
snmp
logi
netflow
co to wtasciwie jest ten ELK?
jak dane sg przechowywane w ElasticSearch
instalacja ELK na maszynie z Linuksem
a moze by tak na skroty? ELK w AWS
konfiguracja
logstash (input, filter, output)
tworzymy template dla indeksu
wysytanie danych z MT
wyszukiwanie w discovery (KQL)
tworzenie wizualizacji
tworzenie dashboard-u
komercyjny kolektor NetFlow
zakonczenie



Jakie dane mozna zbieraé

Metryki

* obcigzenie CPU

» zajetos¢ RAM/Storage
* temperatura

Logi

* ewaluacja regut FW

e parametry pracy kontrolera CAPsMAN
e dhcp

* dns

* vpn

Netflow

* src, dst addr
 throughput
e L4 proto

e L7 proto
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Elastic Stack

== Elasticsearch = Baza danych

wiekszos¢ kodu na licencji darmowej
wspiera wieloplatformowosc¢
skalowalne, wspiera klastrowanie
komunikacja za pomoca REST api

wn Logstash Przetwarzanie

* wspiera wiele formatéw danych
wejsciowych

* bardzo elastyczny silnik K Kibana Prezentacja
transformujgcy dane

 proste i intuicyjne GUI
* wiele opcji prezentacji danych



Dokumenty, indeksy, shardy...

* Document — podstawowa jednostka danych jako obiekt JSON

Indice — kolekcja dokumentéw o podobnych cechach

Shard — kontener na indeksy

{JSON}

Node — instancja (proces) elasticsearch

Cluster — zbior nodow, zwykle na osobnych maszynach
pracujacych pod tg samag nazwa klastra

Replica — kopia shard-a na innym node niz podstawowy shard

APACHE

SNLUCENE
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Instalacja ELK w systemie Linux na przyktadzie Debiana 11

» dodanie zrodta pakietow
echo "deb https://artifacts.elastic.co/packages/7.x/apt stable main" > /etc/apt/sources.list.d/elastic-7.x.list’

* dodanie klucza dla zrodta pakietow
wget -qO - https.//artifacts.elastic.co/GPG-KEY-elasticsearch | apt-key add -

* instalacja srodowiska Javy
apt install -y default-jre-headless

* instalacja pakietow
apt update && apt install -y elasticsearch logstash kibana

* wigczenie ustug
systemctl enable elasticsearch logstash kibana --now

* pierwszy test
curl -X GET "localhost:9200/"



A moze by tak na skroty?

Amazon OpenSearch Service
 fork ElasticSearch zgodny z wersjg 7.10.2
* kod w petni na licencji open source
e 1 x data node t3.medium 30GB EBS gp2
* Koszt mozna zoptymalizowac za
pomoca RI
« ~$71/mc

Amazon EC2
e t4g.medium 10GB EBS gp3
e ~%$9,5/mc

VPC
e ~3$2/mc

dWsS ||| 3




Konfiguracja ELK

* ElasticSeach * Logstash
letclelasticsearch/elasticsearch.yml letcllogstash/conf.d/010-input.conf
network.host: 0.0.0.0 input {
letclelasticsearch/jvm.options tep {

-Xms4g port => 5514
-Xmx4g tags => ["mikrotik-log"]
}

* Kibana }

letc/kibanal/kibana.yml letcllogstash/conf.d/020-filter.conf

server.host: 0.0.0.0
letcllogstash/conf.d/030-output.conf

output {
if "mikrotik-log" in [tags] {
elasticsearch {
id => "mikrotik-log-output”

S hosts => ["http://localhost:9200"]
- B B B | index => "mikrotik-log-%{+YYYY.MM.dd}"
@ INPUTS FILTERS OUTPUTS - } }

LOGSTASH PIPELINE ELASTICSEARCH }

DATA SOURCE



Logstash filter

* rozbudowana mozliwosc parsowania nieustrukturyzowanego strumienia logow
za pomocg GROK*

* 120 gotowych wzorcow, mozliwosc pisania nieograniczonej ilosci wiasnych

e opiera sie na wyrazeniach regularnych

55.3.244.1 GET /index.html 15824 0.043

%{IP:client} %{WORD:method} %{URIPATHPARAM:request} %{NUMBER:bytes} %{NUMBER:duration}

input {
file {
path => "/var/log/http.log"

}

}
filter {

grok {
match => { "message" => "%{IP:client} %{WORD:method} %{URIPATHPARAM:request} %{NUMBER:bytes} %{NUMBER:duration}" }

}
}

client: 55.3.244.1
method: GET
request: /index.html
bytes: 15824
duration: 0.043

* termin z ksigzki Roberta A. Heinleina ,Stranger in a Strange Land”, oznacza ,rozumie¢ dogfebnie i intuicyjnie”



Template
» Deklaracja wtasciwosci indeksu (ilos¢ shardow, replik)

* Definiowanie listy pol

& elastic

= (@ swckmanagement  indexManagement  Templates  Create template

* Mapowanie pol na typy danych © s Create template

Ingest

Ingest Node Pipelines

"index_patterns" : [ "properties" : { (- ) 2 s . s .

]

nmlkroti k_log_*ll "@Version" : { M Mannserast Logistics Index settings Mappings Aliases Review template Component
n

templates
! . "o, "type" : "keyword" Snapshot and Restore
Settlngs . { } Rollup Jobs Logistics © Index Templates docs

"index” : { "@timeStamp" : { ::r::t:”:\islevs Name

"codec" : "best_compression", "type" : "date"
"refresh_interval" : "5s", Alots and nsights

" n.nqn ! Rules and Connectors
number_of_shards s "ap ssid" : { Raporting Index patterns Indiex patterns
"number_of_replicas" : "0" “rtype” : "keyword" Machine Learing Jobs g

} Kibana

Index Lifecycle Policies

apply to the template

)
", 1F1 "o, Index Patterns
% wifi_state" : { eoves Opfcts Data stream X Create data sream

"mappings" : { "type" : "keyword" = Tne templae creates datasireams nstead ofincces, Learn mare. &
"doc" : { } Search Sessions o
" . . " Spaces Priority Priority (optional)
numeric_detection" : true, } rvanced Setings
"dynamic_templates" : [ }
} License Management Version Version (optional)

"Strlng_fleldsu { " Ilasesll { } 8.0 Upgrade Assistant A number that identifies the template to external management systems.
"mapping" : {
"t ", "k d.. _meta field
ype" : "keywor ) — .

}

Only the highest priority template will be applied

Stack

match_mapping_type" : "string",
"match" : "*"

}

}

1.




Konfiguracja MT do wysytania danych

* NetFlow

/ip traffic-flow set active-flow-timeout=1m enabled=yes
/ip traffic-flow target add dst-address=<ElastiFlowIP> port=<ElastiFlowPort>
* Syslog
/system logging action add bsd-syslog=no name=Ilogstash remote=<LogstashlIP> remote-port=<LogstashPort> |
src-address=0.0.0.0 target=remote
/system logging add action=Ilogstash topics=critical
/system logging add action=Ilogstash topics=error
/system logging add action=Ilogstash topics=info
/system logging add action=logstash topics=warning

/ip firewall filter add action=drop chain=input in-interface=WAN log=yes



Discovery

Zaawansowany ilosciowy przeglad danych

Mozliwos¢ wyszukiwania z wykorzystaniem KQL (Kibana Query Language)

Mozliwos¢ wyszukiwania z wykorzystaniem skfadni Lucene

Mozliwos¢ dynamicznej zmiany przedziatu czasowego wyszukiwania

elastic

= . Discover Options New Save Open Share Inspect

[E v Search KoL [ v Last 15 minutes Show dates

@+ add fitter

mikrotik-log-* =0 €= 1,961 hits Sep 30, 2021 @ 12:05:08.150 - Sep 30, 2021 @ 12:20:08.150  Auto ~ % Hide chart
QU search field names o
120
100
Filter by type 0 v T 80
3w
38
~  Available fields 30 40
Popular o
¢ action 120500 120 120800 120800 124 121100 121200 12:13400 121400 124500 12 0 121800 12:18:00 2
t disconnect_reason @timestamp per 30 seconds
t dst

_type: _doc
t in_interface
> Sep 38, 2021 © 12:19:37.642  grimestamp: Sep 30, 2021 @ 12:19:37.642 @version: 1 chain: input dst_port: 137 host: 10.6.20.254 in_interface: <12tp-DTW_adobrowolski> length: 78 local_address: 18.0.8.237 out_interface:
6J43NNwBIOMI8U4-eRWQ _index: mikrotik-log-2021.89.38 _score: -

@ local_address

(unknown 8) protocol: UDP remote_address: 265.255.255.255 src_port: 137 tags: mikrotik-log topicl: firewall topic2: info _ic

t message
_type: _doc

t tags

t topicl > Sep 30, 2021 € 12:19:37.210  @rimestamp: Sep 30, 2021 @ 12:19:37.218 @version: 1 action: disconnected ap_ssid: 2.4GHz-DTW-ap-wawa-ksieg-1-1 disconnect_reason: received deauth: unspecified (1) host: 10.8.28.254

) topic3 mac_address: A2:8B:54:02:08:08 tags: mikrotik-log topicl: caps topic2: info _id: S543NnwBIOMOBUA-dxXi _index: mikrotik-log-2021.80.30 _score: - _type: _doc

t 1101

user > Sep 38, 2021 ©12:19:36.872  grimestamp: Sep 38, 2621 @ 12:19:36.872 @version: 1 chain: input dst_port: 138 host: 18.0.20.254 in_interface: <12tp-DTW_adobrowolski» length: 262 local_address: 19.8.8.237 out_interface:

ol (unknown B) protocol: UDP remote_address: 255.255.255.255 src_port: 138 tags: mikrotik-log topiel: firewall topic2: info _id: SZ43NnwBIOnOSU4-dhMQ _index: mikrotik-log-2021.09.38 _score: -

_type: _doc

t _index



Visualize
* budowanie wykreséw prezentujacych trendy, piki, anomalie itp.

* oparte na zapytaniach KQL oraz opcjach agregacji i filtrowania
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Dashboard

e grupowanie wykresow utworzonych w module Visualize w tematyczne zestawy

= (@ osstboard  EistFlow:Flows (clientserver) Full screen  Share  Clone & Edit

- — * mozliwos¢ wigczenia cyklicznego

) odswiezania
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Y - .
’ — ’ ’ * rozne style prezentacjl tryb ciemny
Clients (bytes) Servers (bytes)
© 87105154106 2\ ® 87105154106
® 10,0131 35008, \ © 10010240
© 83238018 % © 10010200
© 21313412067 — == © 10013254
© 10101041 |—— © 185201115.46 H
© 18814733213 / © 1686348154 H
450MB N
1001060 T 34120127130 H
1000155 517422547 H
400m8 =
Clients (packets) Servers (packets)
© 87105154106 350M8 W ® 87105154106
© 100131 \ \ © 10010200
© 21313419067 \ | \ \l © 10010240
3008
® 83156136132 ' ® 1686348154
® 18814733213 / 250M8 © 18520111546
5174.225.47 10010212
1000128 200M8 = 101010218
Clients (flow records) Servers (flow records)
150M8
® 87105154106 10.0.0.135 © 10010200 H
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ElastiFlow

komercyjny kolektor dla NetFlow z obstugg wizualizacji m.in. w ElasticSearch
bezptatny do wewnetrznego uzycia dla nieduzych srodowisk

(obstuga 1 rdzenia CPU, 4k flows/s)

dosc tatwy w konfiguracji

w wersji community obstuguje ~260 pdl (po rejestracji ~1020)

Features Community Basic Standard Premium

cores single single multi multi
IPFIX 83 450 4293 4293 =
Netflow 101 468 1562 1562 ‘

O RriSKIC

sFlow 83 102 617 617



Instalacja ElastiFlow w systemie Debian 11

* pobranie pakietu
wget https://elastiflow-packages.s3.amazonaws.com/flow-collector/flow-collector_5.1.9_linux_amd64.deb

* instalacja wraz z zaleznosciami
apt install ./flow-collector_5.1.9_linux_amd64.deb libpcap-dev

» dostosowanie konfiguracii
/etc/systemd/system/flowcoll.service.d/flowcoll.conf

e uruchomienie
systemctl daemon-reload && systemctl enable flowcoll.service --now

@ elastic

e soun Bsaver fswee  Aseseassubien
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