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● od ponad 25 lat pracuję w branży IT,

● sys/net/dev/sec ops
projektuje i utrzymuję systemy działające pod dużym
obciążeniem i z niskimi opóżnieniami dla rynku mediów,

● lubię OS z rodziny *nix oraz soft Libre/Open Source,

● w 2011 poznałem produkty Mikrotika, cenię je za 
niezawodność i dobry stosunek ceny do możliwości.

yacq/MBUM

jacek-rokicki



MBUM#9 - Jacek Rokicki

Agenda

● O narzędziach do obserwowania ruchu w sieci

● PCAP – kontener na pakiety

● Ustawienia programu, różne tryby pracy

● Rodzaje filtrów, przykłady

● Sposoby przechwytywania ruchu

● Jak przechwytywać ruch na MT

● Powtórka z MTCNA – komunikacja sieciowa

● Przykłady użycia

● Zakończenie
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tcpdump, libpcap, wireshark

● W 1991 powstaje tcpdump, sniffer pracujący w trybie tekstowym, który 
pozwala na wyświetlenie przechwyconych danych na ekranie lub zapis do 
pliku

● Po pewnym czasie wydzielono część kodu tcpdump do zewnętrznej 
biblioteki libpcap

● Pod koniec lat 90 powstaje Wireshark, graficzne narzędzie korzystające z 
libpcap
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Plik pcap i jego alternatywy

● Kontener na przechwycone dane

● Wireshark akceptuje także nowsze zamienniki:

– PcapNG – umożliwia przechowywanie pakietów z różnymi typami 
warstwy łącza np. Ethernet i 802.11 w tym samym pliku, dołączanie 
komentarzy, przechowywanie metadanych, łatwe scalanie wielu plików

– ERF – natywny format dla interfejsów Endace DAG, plik składa się z 
serii rekordów gdzie każdy opisuje jeden pakiet, nie posiada nagłówka 
więc łatwo taki plik dzielić i scalać
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Format pliku pcap
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Wireshark

● https://www.wireshark.org/download.html

- Windows (x64 i Arm64)

- macOS

- Source Code

● Linux (pakiet dostępny w main repo dla każdej architektury)

● Uwaga na złośliwe linki, które mogą być na szczycie wyszukiwania
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Tryby pracy

● Tryby działania:

– online (nasłuch interfejsu)

– offline (analiza danych z pliku)

● Tryby przechwytywania:

– promiscuous/non-promiscuous

– monitor (do sieci bezprzewodowych)
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Konfiguracja UI

● Format czasu

● Kolorowanie

● Profile

● Dodatkowe kolumny
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● Capture Filter – definiowane na 
poziomie wyboru interfejsów, 
działaja w warstwie jądra 
systemu, wydajne, ograniczone 
możliwości

host 10.0.0.1

udp and host 192.168.0.1

port 80

ether host 00:ff:11:22:33:ff

Filtry capture i display

● Display Filter – definiowane w 
oknie głównym, działają w 
userspace, 
umożliwiają tworzenie 
skomplikowanych reguł

ip.addr == 192.168.0.1

tcp.port == 80

ip.src = 172.16.0.1 && http.request.method == "GET"

tcp.flags.syn == 1
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Przykłady filtrów
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Metody przechwytywania ruchu w Ethernecie

● Współdzielone medium – ethernet hub

– hub wysyła ramki na wszystkie porty

– obecnie praktycznie nieużywany
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Metody przechwytywania ruchu w Ethernecie

● Sieć przełączana

– można podsłuchać tylko broadcasty, multicasty i unicasty kierowane do 
nas



MBUM#9 - Jacek Rokicki

Metody przechwytywania ruchu w Ethernecie

● Przechwytywanie bezpośrednio na maszynie

– jeśli jest taka możliwość przechwytujmy ruch na źródle lub celu
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Metody przechwytywania ruchu w Ethernecie

● Przechwytywanie za pośrednictwem maszyny z dwoma interfejsami

– wady to niewielkie opóźnienie w transmisji oraz fakt, że interfejsy hosta 
pośredniczącego będą odpowiadały na broadcasty
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Metody przechwytywania ruchu w Ethernecie

● Przechwytywanie za pośrednictwem dodatkowego huba

– konieczne rozpięcie i związana z tym przerwa, spadek wydajności sieci
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Metody przechwytywania ruchu w Ethernecie

● Przechwytywanie za pomocą trybu port mirroring

– różne zachowanie u różnych producentów, przekazywany ruch może 
pochodzić ze wszystkich portów lub tylko określonego
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Metody przechwytywania ruchu w Ethernecie

● ARP Poisoning jako metoda przechwytywania ruchu

– polega na wysyłaniu spreparowanych pakietów ARP do celów ataku tak 
aby przełącznik przekierował ruch między nimi przez sniffer 
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Metody przechwytywania ruchu w Ethernecie

● MAC flooding jako metoda przechwytywania ruchu

– polega na zalewaniu przełącznika fałszywymi adresami MAC 
doprowadzając do przepełnienia tablicy. Przełącznik przechodzi wtedy w 
tryb fail-open wysyłając ruch na wszystkie porty (jak hub)
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Metody przechwytywania ruchu na MT

● Port mirroring

– dostępny na ograniczonej ilości urządzeń
(https://help.mikrotik.com/docs/spaces/ROS/pages/15302988/Switch+Chip+Features)

– pozwala na obserwacje ruchu z określonego portu
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● Packet sniffer + streaming (Tools → Packet Sniffer)

– nie zobaczymy danych dla połączeń między klientami WLAN jeśli 
włączona jest opcja client isolation

– nie zobaczymy części danych jeśli bridge działa z HW offload
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Komunikacja sieciowa
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Live demo
/

pytania
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Dziękuję za uwagę
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