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* od ponad 25 lat pracuje w branzy IT,

* sys/net/dev/sec ops
projektuje i utrzymuje systemy dziatajgce pod duzym
obcigzeniem i z niskimi op6znieniami dla rynku medidw,

* |ubie OS z rodziny *nix oraz soft Libre/Open Source,

* w 2011 poznatem produkty Mikrotika, cenie je za
niezawodnosc i dobry stosunek ceny do mozliwosci.
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Agenda

* O narzedziach do obserwowania ruchu w sieci
* PCAP - kontener na pakiety

« Ustawienia programu, rézne tryby pracy

* Rodzaje filtrow, przyktady

e Sposoby przechwytywania ruchu

* Jak przechwytywac ruch na MT

* Powtorka z MTCNA — komunikacja sieciowa

* Przykiady uzycia

e Zakonczenie
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tcpdump, libpcap, wireshark

* W 1991 powstaje tcpdump, sniffer pracujacy w trybie tekstowym, ktory

pozwala na wysSwietlenie przechwyconych danych na ekranie lub zapis do
pliku

 Po pewnym czasie wydzielono czesc¢ kodu tcpdump do zewnetrznej
biblioteki libpcap

* Pod koniec lat 90 powstaje Wireshark, graficzne narzedzie korzystajace z
libpcap
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Plik pcap I jego alternatywy

* Kontener na przechwycone dane

* Wireshark akceptuje takze nowsze zamienniki:

- PcapNG — umozliwia przechowywanie pakietow z ré6znymi typami
warstwy tacza np. Ethernet i 802.11 w tym samym pliku, dotgczanie
komentarzy, przechowywanie metadanych, tatwe scalanie wielu plikow

- ERF — natywny format dla interfejséw Endace DAG, plik skltada sie z
serii rekordow gdzie kazdy opisuje jeden pakiet, nie posiada nagtdwka
wiec tatwo taki plik dzieli¢ i scalac
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Format pliku pcap

W .'_é' Packet Header
T, e

5 a Packet Data
ol o Packet Header

Packet Data

d4 c3 b2 al 02 00 04 09|
00 00 00 00 00 00 00 09
PO 00 04 00 01 00 00 00
90 45 d4 Se 18 8e Oc 09 16 byte Packet Header
42 00 00 00 42 00 00 09 Timestamp = 1 June 2020

00 le ec 26 d2 ac 26 BZT{PaCket length = 66 bytes (0x00000042)

24 byte PCAP Header
Link-Layer Type = Ethernet (0x00000001)

06 49 6b 31 08 00 45 02

00 34 306 8c 40 00 72 06 66 bytes of Packet Data

81 7f 2e 69 63 a3 c® a8 Destination MAC = 00:1e:ec:26:d2:ac
04 02 cf 3a 00 50 8d ab5 Source MAC = 26:02:06:49:6h:31

ee 7b 00 0O 00 60 80 c2 Source IP = 46.105.99.163

20 80 ac 29 00 00 02 84 Destination IP = 192.168.4.2
95 78 01 63 03 08 01 01
.- PMO0 45 d4 S5e 2c 77
©d 60 36 00 00 00 36 00©
LGN M1e ec 26 d2 ac

16 byte Packet Header
Packet length = 54 bytes (0x00000036)
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Wireshark

e https://www.wireshark.org/download.html
- Windows (x64 1 Arm64)
- macOS
- Source Code
* Linux (pakiet dostepny w main repo dla kazdej architektury)

* Uwaga na ztosliwe linki, ktore moga byc na szczycie wyszukiwania
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Tryby pracy

* Tryby dziatania:
— online (nastuch interfejsu)

— offline (analiza danych z pliku)
* Tryby przechwytywania.:

— promiscuous/non-promiscuous

— monitor (do sieci bezprzewodowych)

MBUM#9 - Jacek Rokicki



Konfiguracja Ul

# *wip3s0 (host 199.247.21.164)

File Edit View

Capture tistics Wireless  Tools

AD4A® @

i

Telephony

Q<> >KymE

e Format czasu

st.method

Time n Time to Live  Protocol

Source Destinatio Domain Stream Length

.
d KO | O rOWan I e 2 :11,852428251 199.247.21.164 192.168.216.10 54 TCP 074 443 ~ 40736 [SYN, ACK] Seq=0 Ack=1 Win=28960 Len=0 MS5=1440 SACK_PERM TSva
319:12:11,852479080 192.168.216.16 199.247.21.164 64 TCP 0 66 40736 — 443 [ACK] Seq=1 Ack=1 Win=64256 Len=0 TSval=4247393187 TSecr=16877
419:12:11,852912264 192.168.216.10 199.247.21.164 64 TCP 0 1494 49736 — 443 [ACK] Seq=1 Ack=1 Win=64256 Len=1428 TSval=4247393187 TSecr=16
§10:12:11,852022704 192.168.216.10 190.247.21.164 64 TLSV1.2 © 419 Client Hello
. 6 19:12:11,880017951 199.247.21.164 192.168.216.10 54 TCP 0 66 443 - 40736 [ACK] Seq=1 Ack=1782 Win=32640 Len=0 TSval=1687791459 TSecr=42
) P rofl Ie 7 19:12:11,884096320 199.247.21.164 192.168.216.10 54 TLSV1.2 0 3053 Server Hello, Certificate, Server Key Exchange, Server Hello Done
8 19:12:11,884212805 192.168.216.10 199.247.21.164 64 TCP 0 66 49736 — 443 [ACK] Seq=1782 Ack=2088 Win=70144 Len=0 TSval=4247393218 TSecr
9 10:12:11,806018800 102.168.216.10 190.247.21.164 64 TLSV1.2 © 102 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
10 19:12:11, 917011246 199.247.21.164 192.168.216.10 54 TLSv1.2 0 324 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message
11 19:12:11, 917302160 192.168.216.16 199.247.21.164 64 TLSV1.2 0 797 Application Data
12 19:12:11, 946432461 199.247.21,164 192.168.216.10 54 TLSV1.2 0 2922 Application Data, Application Data
13 19:12:11, 046507870 192.168.216.10 190.247.21.164 64 TCP 0 66 40738 — 443 [ACK] Seq=2639 Ack=6102 Win=75004 Len=6 TSval=4247393281 TSecr
® O at OWe O u l I l n 14 19:12:11, 947218079 199.247.21.164 192.168.216.10 54 TCP © 11490 443 - 40736 [ACK] Seq=6102 Ack=2639 Win=35456 Len=11424 TSval=1687791526 T
15 19:12:11, 947915163 192.168.216.16 199.247.21.164 64 TCP 0 66 40738 - 443 [ACK] Seq=2639 Ack=17526 Win=75904 Len=0 TSval=4247393282 TSec
16 19:12:11, 973587077 199.247.21.164 192.168.216.10 54 TLSV1.2 0 5778 Application Data
17 19:12:11, 073587792 199.247.21.164 192.168.216.10 54 TCP © 2022 443 - 40736 [ACK] Seq=23238 Ack=2630 Win=35456 Len=2856 TSval=1687701553 T
18 19:12:11, 973674640 199.247.21.164 192.168.216.10 54 TCP 0 4350 443 - 40736 [ACK] Seq=26094 Ack=2639 Win=35456 Len=4284 TSval=1687791553 T
19 19:12:11, 973747760 192.168.216.16 199.247.21.164 64 TCP 0 66 40738 - 443 [ACK] Seq=2639 Ack=30378 Win=75904 Len=0 TSval=4247393308 TSec
11, 974693036 .216.10 0 6191 Application Data, Application Data, Application Data, Application Data

62:e0),
4)

Total Length
tification Fragment Off;

e: IPvd (0x0800)
Protocol Version 4, Src: 16. -164 Header Ch

Source Addres
ECN: Not-ECT) Destination Add

efault (8)
.00 g : Not ECN-C

Total Length: €

151

, Don't fragment
bit: Not Sequence Number
Don't fragment
Acknow t Number

...0 6000
Time to Li)
Prot
Header ax56al
THeader cherksum stafi

@® B Time to Live (ip.ttl), 1 byte
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Filtry capture 1 display

* Capture Filter — definiowane na
poziomie wyboru interfejsow,
dziataja w warstwie jgdra
systemu, wydajne, ograniczone
mozliwosci

host 10.0.0.1
udp and host 192.168.0.1
port 80

ether host 00:ff:11:22:33:ff
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Display Filter — definiowane w
oknie gtbwnym, dziatajg w
userspace,

umozliwiajg tworzenie
skomplikowanych regut

ip.addr == 192.168.0.1
tcp.port == 80
ip.src =172.16.0.1 && http.request.method == "GET"

tcp.flags.syn == 1



Przyktady filtrow

WIRESHARK DISPLAY FILTERS * PART 1 packetiife.net WIRESHARK DISPLAY FILTERS * PART 2 packetiife.net

Ethernet ARP Frame Relay ICMPv6
eth.addr eth.len eth.src arp.dst. hu_mac arp.proto.size fr.becn fr.de iempv6.all_comp T T
eth.dst eth.lg eth.trailer arp.dst.proto_ipvd arp.proto.type fr.chdlctype fr.dlci iempv6. checksum icmpv6.option.name_x501
eth.ig eth.multicast eth.type arp.hw.size arp.src.hw_mac fr.control fr.dlcore_control iempv6. checksum_bad icmpv6.option.rsa.key_hash
IEEE 802.1Q arp.hw.type arp.src.proto_ipv4 fr.control.f fr.ea icmpy6. code icmpv6.option. type
. . - arp.opcode fr.control. ftype fr.fecn icmpy6. comp icmpv6. ra. cur_hop_limit
vlan.cfi vian.id vian.priority - : 2 =
: fr.control.n_r fr.lower_dlci icmpy6.haad.ha_addrs  icmpvé.ra.reachable_time
vlan.etype vian.len vian.trailer TCP - or_| ! naad.ha_ ! -
. 5 N e fr.control.n_s fr.nlpid icmpy6. identifier icmpv6. ra. retrans_timer
Pva tc"'a: 5 tc"'“":“" A . fr.control.p fr.second_dlci icmpy6.option icmpv6. ra. router_Lifetime
ip.addr e e T R TISET] prs aprecrm CP-options. sac fr.control.s_ftype fr.snap.oui icmpu6.option.cga iempv6.recursive_dns_serv
. tcp. checksum_bad tcp.options.sack_le e . ; ; .
ip.checksum ip. fragment. toolongfragment N fr.control.u_modifier_cmd  fr.snap.pid icmpv6.option.length iempv6. type
- - tep. checksum_good tep-options.sack_perm — - -
ip.checksum_bad ip.fragments . S - fr.control.u_modifier_resp fr.snaptype icmpv6.option.name_type
R R tcp. continuation_to tecp.options.sack_re . :
ip. checksum_good ip.hdr_len ten detoort ten. ontions. tine stam fr.cr fr.third_dlci o
ip.dstield ip.host P-dstpd P-options. tine_stanp fr.de fr.upper_dlci - " T
N . R tep. flags tcp.options.wscale rip.auth.passwd rip.ip rip.route_tag
1p.dstield. ce 1p.1d tep. flags.ack tep. options.wscale_val PPP rip.auth.type  rip.metric  rip.routing_domain
dp-dstiatd-dacp ApElen e T tep.pdu. Last_frame ppp.address ppp.direction rip. conmand rip.netmask  rip.version
fn-dsﬂeld-ect ip. proto . tcp. Flags.ecn tep. pdu. size ppp-control ppp-protocol rip. family rip.next_hop
ip.dst ip. reassembled_in - -
ip.dst_host ip.sre tep. flags. fin tcp. pdu. tine MPLS RGP
ip.flags Tt i tcp. flags. push tep.port ) mpls.bottom npls.oan.defect_location  bgp.aggregator_as bgp.mp_reach_nlri_ipvd_prefix
ip.flags.df ip.tos tep.flags. reset tep. reassenbled_in mpls.cw.control mpls.oam.defect_type bgp.aggregator_origin bgp.mp_unreach nlri_ipvd_prefix
ip. flags.af ip.tos.cost tep.flags.syn tep.segnent mpls. cw.res mpls. oan. frequency bgp.as_path bgp.multi_exit _disc
ip.flags.rb ip. tos.delay Espatags SNy ESpESRRanEERioy apls.exp mpls.oan. function_type bgp.cluster_identifier  bgp.next_hop
ip.frag offset o s T ::P- :: :J’" :::- :::x:: - ::::::e" ails apls. Label. mpls.oam. ttsi bap-cluster_List byp.nlri_prefix
ip. fragment ip. tos. reliability tcp-nxts up-“gm“ n-“mp P et mpls.oam.bipl6 mpls.ttl bgp. conmunity_as hgp.or;ilg?ll )
ip. fragment.error ip.tos. throughput p.nxtseq : cMP bgp. conmunity_value  bgp.originator_id
X . R~ tcp.options tcp. segment . toolong fragment bgp. Local_pref bgp. type
ip. fragnent.multipletails ip.ttl . iemp. checksun icmp. ident icmp.seq - | _
ip.f t.overl ip.version tcp-options.cc top.-segmants ) ) ) bgp.mp_nlri_tnl_id bgp.withdrawn_prefix
ip. fragment.overlap ip. T T G T icnp. checksun_bad  icmp.mtu- icmp. type
IPV6 tep.options. cenew tep.sreport feap s eI el HTTP -
ipv6.addr ipv6.hop_opt tcp.options.echo tep. time_delta DTP http.accept . L) LT (L T )
ipv6.class ipv6.host tcp.options.echo_reply tcp.time_relative dtp.neighbor dtp.tlv_type  vtp.neighbor http.accept_encoding http.proxy_connect_host
ipv6.dst ipv6.mipv6_home_address tcp.options.mdS tep.urgent_pointer dtp.tlv_len dtp.version http.accept language http.proxy_connect_port
ipv6.dst_host ipv6.mipv6_length tep.options .mss tep.window_size vre :::p.an:xafic‘ ) :::p. refere:
R R . . .authorization p. reques
6.dst_opt 6.mipv6_type tcp.options.mss_val = s P
Spen.dat_op ?PVE : _typ P vtp.code vtp.vlan_info.802_10_index http.cache_control http. request.method
1pv6. Flow 1PV uop vtp.conf_rev_num vtp.vlan_info.isl_vlan_id http. connection http. request.uri
HpeenTEspuen dpvGZoptpadD udp. checksum udp.dstport udp. srcport vtp.followers vtp.vlan_info.len http.content_encoding  http.request.version
1pv6. fragment.error ipve.opt.padn udp. checksum_bad  udp.length vtp.md vtp.vlan_info.mtu_size http.content_length http. response
?p"s'fragment'"“fe . fpvs'p‘e" R udp. checksum_good udp.port vtp.mdS_digest vtp.vlan_info.status.vlan_Susp  nttp.content_type http. response. code
ipv6.fragment.multipletails ipv6. reassembled_in Loi vip.nd_len vtp.vian_info.tlv_len http. cookle e
ipv6. fragment.offset ipv6. routing_hdr Operators gic i .
R R R o and or &  Logical AND vtp.seq_num vtp.vlan_info.tlv_type http.date http.set_cookie
ipv6. fragment.overlap ?pvﬁ.rontfng_nur. addr q T y g. - vtp.start_value vtp.vian_info.vian_nane tp.host htp, transter_ancoding
ipv6. fragment.overlap.conflict ?va.rwtfng_ndr.left m: or != or or Iﬂ\f Lﬂglﬂal - CoELe] G e L 1T Bttp. Last_moditied Wttp. user_agent
ipvé. fragment. toolongfragment  ipv6.routing_hdr.type gt or > xor or ogical vip.upd_ts vtp.vian_info.vlan_type nttp. location ) e
ipv6. fragments ipv6.src 1t or < not or !  Logical NOT - ation s
vtp.version http.notification http.x_forwarded_for
ipv6. fragment.id ipv6.src_host ge or >= [n] [.]  Substring operator

http_proxy_authenticate
ipvé.hlim ipv6.version le or <= P-proxy_§
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Metody przechwytywania ruchu w Ethernecie

* Wspotdzielone medium — ethernet hub
— hub wysyta ramki na wszystkie porty
— obecnie praktycznie nieuzywany

Shared Media

100 Mbps half duplex
Max 100 Mbps!
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Metody przechwytywania ruchu w Ethernecie

e SiecC przetgczana

- mozna podstuchac tylko broadcasty, multicasty i unicasty kierowane do
nas

Switched Media

11

Host A Host B

I |
Traffic is switched, .,

...1o its destination
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Metody przechwytywania ruchu w Ethernecie

* Przechwytywanie bezposrednio na maszynie

— jesli jest taka mozliwosc¢ przechwytujmy ruch na zrédle lub celu

Switched Media — Same Computer
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Metody przechwytywania ruchu w Ethernecie

* Przechwytywanie za posSrednictwem maszyny z dwoma interfejsami

- wady to niewielkie opdznienie w transmisji oraz fakt, ze interfejsy hosta
posredniczacego beda odpowiadaty na broadcasty

Machine-in-the-middle

Host A

Max 2 = 100 Mbps
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Metody przechwytywania ruchu w Ethernecie

* Przechwytywanie za posrednictwem dodatkowego huba

— konieczne rozpiecie i zwigzana z tym przerwa, spadek wydajnosci sieci

Switched Media — "Hubbing Out
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Metody przechwytywania ruchu w Ethernecie

* Przechwytywanie za pomoca trybu port mirroring

- rbézne zachowanie u réznych producentow, przekazywany ruch moze
pochodzi¢ ze wszystkich portow lub tylko okreslonego

Switch + Monitor Port
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Metody przechwytywania ruchu w Ethernecie

 ARP Poisoning jako metoda przechwytywania ruchu

- polega na wysyltaniu spreparowanych pakietow ARP do celéw ataku tak
aby przetacznik przekierowat ruch miedzy nimi przez sniffer

Switch — Man In The Middle

Switch S

Host B

Switch is confused
and sends packets
to the wrong port
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Metody przechwytywania ruchu w Ethernecie

 MAC flooding jako metoda przechwytywania ruchu

— polega na zalewaniu przetgcznika fatszywymi adresami MAC
doprowadzajgc do przepetnienia tablicy. Przetgcznik przechodzi wtedy w
tryb fail-open wysytajgc ruch na wszystkie porty (jak hub)

Switch — MAC Flooding

EIEI

Hcst A Host =]

Switch is confu 5ed
and falls back to
fail open mode

"Fail opan" maans
it acts like a hub
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Metody przechwytywania ruchu na MT

* Port mirroring

- dostepny na ograniczonej ilosci urzadzen

(https://help.mikrotik.com/docs/spaces/ROS/pages/15302988/Switch+Chip+Features)

Feature QCA8337 Atheros8327  Atheros8316  Atheros8227  Atheros7240  IPQ-PPE ICPlus175D MT7621, MT7531  RTL8367 88E6393X 8BE6191X, 8BE6190  98PX1012

Port Mirroring | yes yes yes yes yes 10 yes yes yes yes yes

- pozwala na obserwacje ruchu z okreslonego portu

O]

Switch | part | Port Isclation  Rule

T
Mame Type Mirror Source Mirror Target hd
switchl Realtek RTLE367
swikchz Realtek RTLE367

Mame: |EE=0 fol's

Type: Realtek RTLE367 c |

o
=1
a
o

Mirror Source: | etherZ-wan-lke ¥ o~
Apply
Mirtor Target: | ether3-mamt ¥| -
Switch All Parts
Cpu Flow Control: -

2 ikems (1 selected)

MBUM#9 - Jacek Rokicki



* Packet sniffer + streaming (Tools — Packet Sniffer)

- nie zobaczymy danych dla potgczen miedzy klientami WLAN jesli
witgczona jest opcja client isolation

— nie zobaczymy czesci danych jesli bridge dziata z HW offload

General | Streaming | Filker General  Streaming | Filker General | Streaming  Filter
Memory Limit: Kig | Btreaming Enabled i Interfaces:
Only Headers Apply Server: |192.168.216.10 Apply MAC Address: - Apply

| Memary Scrall Port: 37008 Src. MAC Address: ¥

File Name: - | Filter Stream Dst. MAC Address: ¥

File Limit: 1000 Kb roacsl e
S M

Sre. IPv6 Address: ¥

Dst. IPw6 Address: ¥

IP Pratacol: ¥

Port: =

Src, Port: -

Dst, Port: =

WLAM: -

CPU: -

Direction: any *

Filter Operation:  |or ¥

stopped stopped stopped
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Komunikacja sieciowa

1B

n del

APPLICATION

PRESENTATION

SESSION

Segments

TRANSPORT

NETWORK

DATA LINK

PHYSICAL

1
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Protocols in Each Layer

Modbus, SEP2, DNP3, HTTP, IEC 61850,
CiM, ICCP, BACnet, OpenADR, GOOSE

Compression an encryption
protocols

NFS, SQL, SMB, RPC, P2P
tunneling, SCP, SDP, SIP, H.323

TCP, UDP

IPv4/IPv6, ARP, IGMF, ICMP

Ethernet

RS 232, UTP cables (CAT 5, 6),
DSL, Optic fiber

1134801041

TCP/IP Model
APPLICATION Data
TRANSPORT (Sagments)

INTERNET | Packets )
NETWORK Bits and
INTERFACE Frames




Live demo
/
pytania
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