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Wprowadzenie do RSTP
(Rapid Spanning Tree Protocol)



Algornyme

MBUM #9 - Warszawa

| think that | shall never see
A graph more lovely than a tree.

A tree whose crucial property
Is loop-free connectivity.

A tree which must be sure to span
SO packets can reach every LAN.

First the root must be selected.
By ID it Is elected.

Least cost paths from root are traced.

In the tree these paths are placead.

A mesh is made by folks like me
Then bridges find a spanning tree.

Radia Perlman, 1985
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https://www2.it.uu.se/itwiki.php?page=edu/course/homepage/datakom/ht06/slides/sta-perlman.pdf&action=browse

Czym jest RSTP?
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Czym jest RSTP?

Protokot Rapid Spanning Tree - algorytm drzewa

rozpinajgcego, znany rowniez jako IEEE 8021w

MBUM #9 - Warszawa
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Czym jest RSTP? / Standardy

802.1D-1990 - MAC Bridges

802.1D-1998 - MAC Bridges (rollup of 802.1D-1990, 8021j, 802.6k.
P802.12e and P802.1p)

802.1w-2001 - Rapid Reconfiguration of Spanning Tree

802.1D-2004 - MAC Bridges (rollup of 8021D-1998, 802.1t, 8021w,
P802.1y, and 802.11¢)

MBUM #9 - Warszawa
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Czym jest RSTP?

Protokot sieciowy zapobiegajgcy petlom w topologiach sieciowych:

- Nastepca klasycznego STP (Spanning Tree Protocol), skracajgcy
czas rekonfiguracji siecil.

» Znacznie szybsza konwergencja - od 1do 6 sekund w porownaniu
do 50-50 sekundw STP.

MBUM #9 - Warszawa
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STPVSRSTP

Czas konwergencji: RSTP szybko reaguje na zmiany
topologii (awarie), przetgczajgc porty do stanu Forwarding
niemal natychmiast.

Nowe stany portow:

Discarding: porty, ktore nie przekazujg ruchu.
Learning: porty uczace sie adresow MAC.
Forwarding: porty przekazujgce ruch.

MBUM #9 - Warszawa
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STPVSRSTP

Cech STP RSTP
Y (Spanning Tree Protocol) (Rapid Spanning Tree Protocol)
Standard IEEE 802.1D IEEE 8021w
Czas konwergencji 30-50 sekund 1-6 sekund

Wysytanie BPDU

Tylko root bridge

Kazdy przetgcznik

Czestotliwosc¢ wysytania
BPDU

Co 2 sekundy (domysinie)

Co 2 sekundy

Porty w stanie Forwarding
po uruchomieniu

Po fazach Listening i Learning

Natychmiast dla portow brzegowych
(Edge)

Stany portow

Blocking, Listening, Learning, Forwarding,
Disabled

Discarding, Learning, Forwarding

Maksymalny czas
oczekiwania na BPDU

20 sekund

6 sekund

Mechanizm negocjacji

Brak (bazuje na statych fazach)

Proposal | Agreement

MBUM #9 - Warszawa
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Zasady dziatania RSTP

Podsumowanie krokow na kazdym przetgczniku:

1. Przetgcznik wykrywa zmiane | wysyta Proposal.

2. Sgslad analizuje propozycje | wysyta Agreement.

5. Porty natychmiast przechodzg do stanu Forwarding.

MBUM #9 - Warszawa
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Korzysci z wykorzystania RSTP

Szybkie wykrywanie i eliminacja petli sieciowych.
Minimalizacja przestojow w sieci w razie awarii.
tatwa integracja z istniejgcymi sieciami STP.
Mniejsze opoOznienia i wieksza wydajnosc sieci.

tatwie|sza konfiguracja | zarzgdzanie

MBUM #9 - Warszawa
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Konfiguracja RSTP



MBUM #9

Protocol Mode MSTP
STP

Priority 8000

Port Cost Mode O long

Region Name

Region Revision O

Max Message Age 00:00:20
Forward Delay 00:00:15

Transmit HoldCount 6

MaxHops 20

- Warszawa

Domyslnie, na wszystkich
iInterfejsach typu bridge, jest
wtgczona obstuga protokotu RSTP

=bridge-Tlocal
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Priority

Path Cost

Internal Path Cost

Edge

Point To Point

Auto Isolate
Restricted Role
Restricted TCN

BPDU Guard

MBUM #9 - Warszawa

Wartosc parametru

Path cost nie jest

podawana jawnie, a brana od parametru
przy dodawaniu bridge-a

(long lub short ).

W “starszych” wersjach wartosc byta
ustawiona na 10, bez uwzglednienia

predkosci portu.
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Ustawienia portow

What's new in 7.13 (2023-Dec-14 09:24):
%) bridge - added automatic "path-cost" values depending on interface rate;

Data rate Long Short
100 Mbps 200 000 19
1Gbps | 20 000 4
10 Gbps | 2000 2
25 Gbps | 800 1
VLAN, EolP, VXLAN, WIFI | 20 000 10

Polecenie dla zmiany wszystkich kosztow na podstawie predkosci interfejsow:

/interface bridge port

MBUM #9 - Warszawa

in=[ where bridge="bridge-local"] do={

$1 path-costt}
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Priority

Path Cost

Internal Path Cost wytgczy port, jezelina nim
otrzyma ramke BPDU.

Edge
° Wymagane reczne wtgczenie portu.

Point To Point

Auto Isolate
Restricted Role

Restricted TCN
}{ Bridge v Bridge Ports PortExtensions VLANs MSTIs PortMSTOverrides Filters NAT Hosts MDB

BPDU Guard
D Ne\'\f

. P

BPDU guard changed port role to disabled due to received BPDU frame, manual bridge port re-enable is required

# 0 1 1t ether] bridge1 no 80 1 O

MBUM #9 - Warszawa 17



Priority

Path Cost

Internal Path Cost

Edge

Point To Point

Auto Isolate
Restricted Role
Restricted TCN

BPDU Guard

MBUM #9 - Warszawa

zapobiega stanie sie Root
Bridge-m.

Inaczej mozemy to nazwac

Przy ustawieniu restricted-role=yes, port
nie bedzie przyjmowac role Root Port, mimo
teqo, ze jest lepszy (z punktu widzenia RSTP)
wektor priorytetu dla spanning tree.
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MBUM #9

Priority

Path Cost

Internal Path Cost

Edge

Point To Point

Auto Isolate
Restricted Role
Restricted TCN

BPDU Guard

- Warszawa

chroni port przed zmiang stanu
z Discarding na Forwarding.

Ten mechanizm stuzy do tego, aby porty nie
przechodzity do stanu Forwarding, dopoki
nie ma pewnosci, ze sgsiadujgcy przetgcznik
jest w petni aktywny I wymienia ramki BPDU.
Jest to dodatkowa ochrona przed
nieprawidtowymi stanami topologii.

Dziata tylko na portach, na ktorych edge=no.
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Priority

Path Cost

Internal Path Cost

Edge

Point To Point

Auto Isolate
Restricted Role
Restricted TCN

BPDU Guard

MBUM #9 - Warszawa

, Inacze| port brzegowy.
Wymaga od administratora ustawienia na
yes, dla portow klienckich.

Takl port odrazu przechodzi do stanu
Forwarding, omijajgc inne stany (Discarding,
Learning).

Domyslnie ustawiony na auto, co jest to
samo jak no-discover, czyli oczekujemy
BPDU ramke na porcie, jezeli nie otrzymamy,
to zmieni sie na edge.
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Sprawdzanie STP/RSTP/MSTP

interface/bridge/

state:
current-mac-address:
root-bridge:
root-bridge-1id:
root-path-cost:
root-port:

port-count:
designated-port-count:
fast-forwanrd:

MBUM #9 - Warszawa

bridge-Tlocal

enabled
2C:C8:1B:FF:69:B6

VEes
Ox8000.2C:C8:1B:FF:69:B6
0

none

/

2

no
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Sprawdzanie STP/RSTP/MSTP

interface/bridge/port/

MBUM #9 - Warszawa

interface:
status:
port-number:
role:
edge-port:
edge-port-discovery:
polnt-to-poilnt-port:
external-fdb:
sending-rstp:
learning:
forwarding:

n-cost:
n-cost:
bridge:
desighated-cost:
designated-port-number:

actual-pat
root-pat
desighated-

0,1
etherl
in-bridge
1
root-port
no
yes
yes
no
yes
yes
yes
20000
20000
Ux8000.50:00:00:01:00:00
0
2

ether?
in-bridge
2
designated-port
no

ves

Ves

no

Ves

ves

ves

20000
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{§}Logging ¥ Rules

% New

Topics
critical
error
info
stp

warning

MBUM #9 - Warszawa

Actions

~ Prefix

Action

echo

memory
memory
memory

memory

What's new in 7.11 (2023-Aug-15 09:33):
*) bridge - added more STP-related logging;

contains

- 1U™ 10 UO.40.U |

~10-15 08:48:01
2024-10-15 08:48:01
2024-10-1508:47:59
2024-10-1508:47:03
2024-10-1508:47:03
2024-10-1508:47:03
2024-10-15 08:29:22
2024-10-15 08:29:19
2024-10-15 08:29:19

ey
memory
memory
memory
memory
memory
memory
memory
memory

memory

U uye,
pridge,
bridge,
bridge,
bridge,
pridge,
bridge,
bridge,
bridge,
bridge,

stp
stp
stp
stp

., warning

S ——

ether2:0 becomes Designated

ether1:0 becomes Root

etherl:0 becomes Designated

bpdu-guard disabling ether1 due to received bpdu
ether2:0 becomes Root

ether1:0 becomes Designated

ether2:0 TCHANGE over

ether2:0 TCHANGE start

ether2:0 TCHANGE over
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SNMP dla STP/RSTP/MSTP

Mozna monitorowac stan oraz role portow w bridge za pomoc3
protokotu SNMP.

Baza danych MIB dla bridge
https://mibbrowser.online/mibdb_search.php?mib=BRIDGE-MIB

MBUM #9 - Warszawa
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https://mibbrowser.online/mibdb_search.php?mib=BRIDGE-MIB

Optymalizacja sieci



Redukcja opoznien / Konwergencja

RSTP znaczgco skraca czas konwergencji po awarii lub zmianie w
topologii sieci z 30-50 sekund (w STP) do 1-6 sekund.

W STP tylko Root Bridge wysyta BPDU | jest przekazywany przez innych,
podczas gdy w RSTP wszystkie bridge generujg BPDU co 2 sekundy, co
Jest podobne do mechanizmu “keepalive’.

MBUM #9 - Warszawa
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Poprawa redundanci

MBUM #9

Mechanizm Proposal/Agreement w RSTP znaczgco poprawia redundancje w

Siecl, poniewaz

przypadku awari

umozliwia szybkie przetgczanie ruchu na alternatywne sciezki w

Kiedy przetgcznik wykryje zmiane w topologii, natychmiast wysyta wiadomosc
Proposal do sgsiadujgcych urzadzen, ktore dynamicznie akceptujg nowa
sciezke, wysytajgc wiadomosc Agreement.

Dzieki temu porty mogg niemal natychmiast przejsc do stanu Forwarding,

Zapewniajgc Cig

- Warszawa

gtosC dziatania bez dtugich przestojow.
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/arzadzanie przepustowoscia

RSTP dynamicznie wybiera najlepsze sciezki przesytu danych,
preferujgc porty o nizszym koszcie sciezki (path cost).

| epsze sciezki majg nizsze koszty, co zapewnia szybszy przesy+
danych w sieci | bardzie| efektywne wykorzystanie tgczy.

Szybka rekonfiguracja zapewnia ciggty przesyt danych bez
widocznych opoznien dla uzytkownikow koncowych

MBUM #9 - Warszawa
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Dobre praktyki



Wybor odpowiedniego przetgcznika root bridge

MBUM #9

Nalezy wybrac przetgcznik o centralnej lokalizacji w sieci jako root bridge - taki,
ktory ma najlepszy dostep (jest “najmocniejszym”) do wszystkich innych

urzadzen.

Ustawic priorytet tego przetgcznika na najwyzszy, domysinie jest to 0x8000
(32768 w postacie dziesietnej), wiec np. warto ustawi¢ 0x1000 (4096) dla root

bridge-a. | jest polecana zmiana z krokiem w 0x1000.

Zapewnic redundancje na poziomie root bridge, konfi

jako zapasowy (przy czym ustawic dla niego nizszy pr

- Warszawa

gurujac drugi przetgcznik
jorytet niz dla gtownego).
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Ustawienie portow brzegowych (Edge Ports)

Porty brzegowe (znane rowniez jako porty dostepu) sg uzywane do potgczenia
orzetgcznikow bezposrednio z urzadzeniami koncowymi (komputerami, drukarkami i
in.). Porty te nie powinni uczestniczy¢ w procesie negocjacji topologii, poniewaz nie

mogqg tworzyc petli.

Nalezy skonfigurowac porty brzegowe, aby natychmiast przechodzity do
stanu Forwarding. W RouterOsS za to odpowiada parameter edge=yes.

Ustawic BPDU Guard na portach brzegowych, aby chronic siec przed przypadkowym

podtgczeniem urzgdzen, ktore mogag wystac B
porcie brzegowym, port zostanie natychmiast
potencjalnym petiom.

MBUM #9 - Warszawa

PDU. Jesli przetgcznik wykryje
wytgczony, CO zapobiega

3

PDU na

S



Konfiguracja priorytetow i kosztow portow

RSTP wybiera najlepsze sciezki na podstawie priorytetow portow oraz kosztow
sciezki (path cost). Koszt portu zalezy od szybkosci potgczenia, ale moznarecznie
dostosowac koszty dla roznych tgczy, aby zoptymalizowac przeptyw ruchu.

Nalezy dostosowac priorytety portow i koszty sciezek w zaleznosci od ich

przeznaczenia. Na przyktad, ustawic nizsze koszty dla szybszych potgczen (np.
porty 10Gbps), aby byty preferowane jako gtowne sciezki.

MBUM #9 - Warszawa
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BPDU Filter 1 BPDU Guard

MBUM #9

/Zalecane wtgczanie BPDU Guard na wszystkich portach brzegowych, aby zapobiec

przypadkowemu podtgczeniu innych przetgcznikow, co mogtoby wywotac petle w
Slecl.

W RouterOS jest mozliwosc filtrowania otrzymanych ramek BPDU na poszczegolnych
portach przetgcznika, za pomocg ACL. (Ta funkcjonalnosc nie jest mozliwa na bridge
filter lub reguty NAT, tak jak w inny sposob przetwarza sie ramki BPDU).

Przyktad dla CRS3xx lub 5xx:

/interface ethernet switch rule
dst-mac-address=01:80:C2:00:00:00/FF:FF:FF:FF:FF:FF new-dst-ports="" \
ports=etherl switch=switchl

- Warszawa
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